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Hass polarisiert, Hass diskriminiert, Hass totet. So auch der virtuelle Hass im Netz, die
sogenannte Hate Speech (Hass Rede). Hate Speech findet im Internet statt. Dabei ist das
Internet ein Spiegelbild unserer Gesellschaft und Hate Speeches wiederspiegeln wie
hasserfullt unsere Gesellschaften sind. Hate Speech wird dabei durch Menschen gemacht,
Menschen welche unser friedliches Zusammenleben stéren wollen. Dabei werden die Opfer
von Hate Speech seelisch, psychisch und emotional verletzt. Sprache ist dabei Handeln, weil
Sprache Handeln vorbereitet. So werden innerhalb unserer Gesellschaften ganze Gruppen
von Menschen abgewertet und entmenschlicht und die Hemmschwelle zu strafbaren
Handlungen sinkt. Hate Speech ist kein Randphdnomen sondern ein neueres Phanomen in
der modernen Lebenswelt Internet und geht uns dabei alle etwas an. Somit sind auch alle
Systemebenen in der Ubernahme von Verantwortung gefordert. In dieser Situationsanalyse
mit Handlungsempfehlung werden Zusammenhange erlautert und Moglichkeiten des
alternativen Handelns auf allen Systemebenen aufgezeigt um den Zusammenhalt innerhalb
der Gesellschaft zu férdern und eine inklusive Gesellschaft voranzutreiben in welcher fir

Hate Speech kein Platz ist, weder in der Realitat noch im Netz.
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1 Einleitung

Hass und Hetze (Hate Speech) gegen Gruppen und Minderheiten werden wieder salonfahig.
Dabei kommt der Lebenswelt Internet eine besondere Bedeutung zu. Hetze im Netz ist
beinahe alltaglich, sie zielt dabei auf die Abwertung von ganzen Gruppen von Menschen ab,
verbreitet sich unkontrollierbar, kann kaum geléscht werden und wird erstaunlicherweise
ohne Scham verfasst und geteilt. Onlinezeitungen schliessen oder zensieren ihre
Kommentarspalten, und Rassisten und Rechtspopulisten wiegeln sich in den jeweiligen
Echokammern gegenseitig auf. Hate Speech, Kulturrassismus, Cybermobbing und
Diskriminierung scheinen heute im Netz geduldet oder teilweise akzeptiert zu werden. Die
Verfasserinnen und Verfasser von abwertenden, beleidigenden Texten im Internet erhalten
oft viel Applaus in ihren Echokammern und zégern nicht, die diffamierenden Aussagen mit
Klarnamen zu veroéffentlichen. Sie stltzen sich dabei auf das Menschenrecht der freien
Meinungsausserung (,Das wird man ja wohl noch sagen dirfen.“ oder ,Das muss endlich
mal gesagt werden.”). Dabei haben sich die Grenzen des o&ffentlich Tolerierbaren
verschoben. Mit dem Vorprojekt ,JASS gegen HASS"® wird die Ausgangssituation (Ursachen,
Motive, Zusammenhangen, Einflussfaktoren und bestehende Handlungsansatze und
mogliche Reaktionen auf das Phanomen) von Hass im Netz analysiert und eine

Handlungsempfehlung mit Handlungsoptionen formuliert.

1.1 JASS - just a simple scarf

JASS - just a simple scarf ist ein Verein, der sich grundsatzlich fur Toleranz und gegen
Rassismus und Diskriminierung einsetzt. Der Verein nutzt fur die Offentlichkeitsarbeit und die
Kommunikation seiner Aktivitdten verschiedene Social Media Plattformen und wurde Uber
Facebook seit seiner Grindung 2015 mehrfach mit Hetze, Rassismus, Shitstorms und

Bedrohung konfrontiert.

1.2 Aktualitat

2015, im Zusammenhang mit der grossen humanitaren Katastrophe seit dem 2. Weltkrieg,
nahm Hass und Hetze im Internet rasant zu. Es handelt sich dabei um ein junges
Phanomen, obschon Hass, Hetze und die Abwertung von Minderheiten in der Realitat eine
lange Geschichte aufweist. Nach einem Post von Andreas Glarner (SVP Nationalrat) auf
Facebook zu einem Aufruf der Juso-Frauen, entstanden innert eines Arbeitstages hunderte
von Hasskommentaren gegen diese Juso-Frauen. Daraufhin diskutierten in der Arena Ende
Méarz 2017 Regula Stampfli (Politologin), Andreas Glarner (SVP Nationalrat), Christa

Markwalder (FDP Nationalratin), Irina Studhalter (Mitbegrinderin Verein Netzcourage),
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Martin Steiger (Rechtsanwalt) und Lea Stahel (Soziologin) zum Phanomen Hass im Internet.
Alle Beteiligten der Diskussionssendung waren sich einig: Es gibt eine Grenze des
~>agbaren“ und Hass im Internet muss begegnet werden. Da es sich um ein neueres
Phanomen in der jungen Lebenswelt ,Internet® handelt, sind dabei die verschiedensten

Akteure in dieser Lebenswelt gefragt.

1.3 Methoden zur Situationsanalyse

Die Situation wird einerseits mittels Recherche deutschsprachiger Literatur und andererseits
mit Hilfe von Gruppendiskussionen erfasst. Dabei wurden gezielt Akteure aus
verschiedensten Gebieten eingeladen:

* Angehorige von der Behérden und Verwaltung

* Menschenrechtsverantwortliche

* Anbieter von Internetsoftware

* Influenzer und Journalisten

* Intensivnutzer von Social Media

* Akteure, welche bereits gegen Hate Speech vorgehen oder selbst Opfer von Hate

Speech wurden

Die Gruppendiskussionen werden nach Leitfaden durchgefihrt, aufgenommen und
protokolliert. Die Protokolle werden ausgewertet und in den Projektbericht eingeflochten.
Geplant war die erste Fassung des Vorprojektberichtes allen Beteiligten der
Gruppendiskussionen und der Einzelgesprache vorzustellen und ihr Feedback einzuholen,
um es in den finalen Bericht einfliessen zu lassen. Die meisten Beteiligten winschten jedoch
ausdricklich nur die Zustellung des Projektberichtes und konnten zeitlich nicht an einer

Feedbackrunde teilnehmen.

2 Ziel

Das Vorprojekt zu JASS gegen HASS soll Erkenntnisse Uber die Ausgangssituation und tber
die Moglichkeiten der Bearbeitung von Hass, Hetze, Beleidigung, Rassismus und

Diskriminierung im Netz geben.
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3 Begriffsdefinitionen und - eingrenzung

Im Zusammenhang mit Hass und Hetze im Internet werden verschiedene Begriffe
verwendet. Hate Speech ist ein Sammelbegriff und bspw. Cybermobbing ist eine Form
davon, welche bereits Uber eine ldngere Bekanntheit zurtckblickt. Nachfolgend ein kurzer

Uberblick lber die relevanten Begriffe, welche im Zusammenhang mit Hate Speech stehen.

3.1 Hass

Hass drickt eine starke Feindschaft und damit eine Abgrenzung zwischen ,wir‘ und ,die“
aus. Hass bringt dabei eine kollektive ldentitdt hervor. Die Menschen, die hassen, haben
keinerlei Empathie gegenlber den Gehassten; damit verlieren sie einen Grossteil ihrer
Hemmungen (Brodnig, 2013 und Brodnig, 2016). In ihrem Buch ,Gegen den Hass® spricht
Carolin Emcke (2016) davon, dass Hass durch fehlende Empathie ausgeldst wird. Hass und
Abwertung fuhren dabei zur Entmenschlichung und verhindern so Empathie. Sie beschreibt
Hass als ein Kreislauf der sich selbst nahrt. Hass gehoért zu den menschlichen Emotionen
und ist gepragt von anhaltender Antipathie. Hass steht auch fur die starkste Form der
Abwendung, Abneigung und Verachtung (Wikipedia, 2017d). Hass kann sich gegen
Personen, Gruppen oder Organisationen richten. Hass ist ein intensives Gefuhl und wenn
der Mensch hasst, zieht er ganze Gruppen von anderen Menschen in den Dreck, er
beschimpft und bedroht sie. Den Hass finden wir heute im interaktiven Internet. Wir finden
ihn in den Kommentarspalten von Zeitungen, auf Social Media oder als personliche
Mitteilung. Hass scheint dabei ansteckend zu sein. Dabei ist zu beachten, dass die Sprache
das Handeln vorbereitet. Hass anzustacheln, ebnet den Weg fir Gewalt und Vernichtung
(Baldauf et all, o0.J.). Dadurch, dass Schimpfwdérter und Aggression bewusst eingesetzt
werden, um nlchterne Diskussionen zur Eskalation zu bringen und die Fronten zu verhéarten,
wird Hass zum Instrument. Hassbotschaften werden haufiger verbreitet, als sachliche,
faktenbasierende Nachrichten, da sie besonders stark emotionalisieren. Die destruktive Kraft
des Hasses nimmt jegliche Mdglichkeit einer Entwicklung, weder auf menschlicher, noch auf
inhaltlicher Ebene (Brodnig, 2016).

3.2 Hate Speech

Der Begriff Hate Speech ist, wie erwahnt, ein Sammelbegriff. Er stammt aus den USA und
bezeichnet die sprachliche Ausdrucksweise von Hass mit dem Ziel der Beleidigung und
Herabsetzung bestimmter Personen oder Personengruppen. Der Begriff wird im juristischen,
politischen und soziologischen Diskurs verwendet. In den USA wird die freie

Meinungsdusserung, welche nicht zur Gewalt aufruft, durch den zweiten Zusatzartikel in der
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Verfassung Uber alle weiteren Artikel gestellt. In Europa ist die freie Meinungsausserung
deutlich weniger geschutzt (Butler, 2016). In Europa gibt es deutliche Unterschiede im
Umgang mit Hate Speech. So wird sie als Verhetzung (Osterreich), Volksverhetzung
(Deutschland), Rassismus Strafnorm (Schweiz) und Ehrverletzungsdelikte wie Uble
Nachrede, Verleumdung oder Beschimpfung (Schweiz) (StgB stop, 2013) geahndet
(Wikipedia, 2017a). No-hate-speech-movement fasst zusammen: Hate Speech umfasst
Ausdrucksformen in Wort, Bild und Ton, die Fremdenfeindlichkeit und Intoleranz féordern und
Diskriminierung und Feindseligkeiten gegenuber Minderheiten ausdricken (no-hate-
speech.de, 2017a). Eine der haufigsten Formen von Fremdenfeindlichkeit stellt heutzutage
Hate Speech dar (Europarat, 2016). Das Phanomen Hate Speech wurde bereits bei der
Entstehung der Allgemeinen Erklarung der Menschenrechte im Nachgang an die Grdueltaten
der beiden Weltkriege thematisiert. Dabei stellte sich die auch heute unumgangliche Frage:
Ist die Einschrankung der Meinungsfreiheit zum Schutz von Personengruppen vor

hetzerischen Ausserungen geboten?

Es existiert keine universal anerkannte rechtliche Definition von Hate Speech. Vélkerrechtlich
wurde lediglich der Bereich von Hate Speech verankert, welcher die nationalistische, die
rassistische oder religiose Hetze betrifft (Naguib, 2014). So wurde wahrend der
Gruppendiskussionen zwischen legalem und illegalem Hate Speech unterschieden. lllegaler
Hate Speech bezeichnet somit Hassrede im justiziablen Bereich. Legaler Hate Speech kann
sich als Beleidigung, welche durch die freie Meinungsdusserung geschitzt ist, als Mobbing,
Trolling oder Shitstorm zeigen. Hate Speech meint dabei Ausserungen, welche Personen
oder Personengruppen gezielt herabsetzen. Der Europarat, in welchem die Schweiz Mitglied
ist, definiert Hate Speech wie folgt (sajv.ch, 0.J):
.Jegliche  Ausdrucksformen, welche Rassenhass, Fremdenfeindlichkeit,
Antisemitismus oder andere Formen von Hass, die auf Intoleranz griinden,
propagieren, dazu anstiften, sie férdern oder rechtfertigen, einschliesslich der
Intoleranz, die sich in Form eines aggressiven Nationalismus und
Ethnozentrismus, einer Diskriminierung und  Feindseligkeit gegeniiber
Minderheiten, Einwanderern und der Einwanderung entstammenden Personen

ausdriickt”,

3.3 Hate Crime

Der Begriff stammt aus den USA, findet aber auch strafrechtliche Relevanz in Europa. Hate
Crime (deutsch: Hasskriminialitdt) bezeichnet, wenn das Opfer des Deliktes von der Taterin
oder dem Tater absichtlich aufgrund (wirklichen oder vermuteten) Zugehdrigkeit zu einer

gesellschaftlichen Gruppe gewahlt wird. Die Tat richtet sich dabei gegen die gewahlte
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Gruppe als Ganzes oder im Zusammenhang mit ihr gegen eine Institution, eine Sache oder
ein Objekt. Rassistische, sexistische oder auslanderfeindliche motivierte Straftaten fallen
unter diesen Begriff. In der amerikanischen Fachdebatte wird das Phanomen auch als Bias
Crime (deutsch: vorurteilsgeleitete Straftat) bezeichnet, da das Vorurteil das leitende Motiv
zur Tat darstellt. Im Einzelfall ist es schwierig, eine Straftat als Hate Crime einzustufen, da
die subjektiven Motive zur Tat schwer nachzuweisen sind. Zum Tatbestand gehdren
Gewaltverbrechen, geféhrliche Drohung und Sachbeschadigung zur Einschichterung
(Wikipedia, 2017b). Im Rahmen dieser Situationsanalyse wird Hate Crime als maogliche

Folge von Hate Speech in Betracht gezogen, aber nicht einzeln analysiert.

3.4 Cybermobbing

Cybermobbing bezeichnet verschiedene Formen der Diffamierung, Belastigung, N6tigung
oder Bedrangung anderer Menschen, Gruppen oder Organisationen mit Hilfe elektronischer
Kommunikationsmittel tGber das Internet (Wikipedia, 2017c). Kratzer (2014 nach Tokunaga,
2010) fuhrt weiter aus, dass Cybermobbing von Individuen oder Gruppen mittels wiederholter
feindseliger oder aggressiver Botschaften getatigt wird. Die Absicht dahinter ist anderen
Schaden oder Unbehagen zu bereiten. Es handelt sich dabei um Ehrverletzungsdelikte
(KOBIK, 2017). Alternativ wird dafir auch der Begriff Cyberbullying verwendet. Michela De
Luca, Cyberpsychologin, stuft Cybermobbing als gefahrlicher ein, als klassisches Mobbing.
Dies begrundet sie damit, dass das Internet grenzenlos ist, sich Inhalte viral verbreiten,
jeden und jede erreichen kdnnen und im Netz bleiben (Reportagen, 2017). Es wird zwischen
verbalen und psychischen Cybermobbing unterschieden:
Verbales Cybermobbing: beleidigen, erpressen, beschimpfen, in Streitsituationen
verwickeln und bedrohen.
Psychisches Cybermobbing: verleumden, bdse Geriichte oder gemeine Lligen
verbreiten, Uble Nachrede, gezielt nicht beachten oder zum Aussenseiter abstempeln.
Zusammenschluss um eine Person gezielt zu hanseln, Ligen zu verbreiten und eine
Person fertig zu machen (Zusammenschluss zu sogenannten Hassgruppen) (Katzer,
2014).

3.5 Shitstorm

Der Shitstorm war als Schreckgespenst der Social Media Manager zu Beginn des
kommerziellen Social Media Booms in aller Munde. Als Shitstorm werden
Internetphdnomene bezeichnet, bei welchen innerhalb kurzer Zeit ,massenweise 6ffentliche
Entristung“ gegen eine Person, gegen Gruppen oder ein Unternehmen gerichtet werden.

Dabei werden oft sachliche und unsachliche Beitragen vermischt. Der Duden definiert den
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Shitstorm als ,Sturm der Entriistung in einem Kommunikationsmedium des Internets, welche
teilweise mit beleidigenden Ausserungen einhergehen. Ein Shitstorm kann sich gegen

Unternehmen, Institutionen, Gruppen oder Einzelpersonen richten (Wikipedia, 2017e).

3.6 Troll und Trolling

Als Troll wird eine Person bezeichnet, die im Internet ihre Kommunikation auf emotionale
Provokation anderer Gesprachspartner beschrankt. Den Troll motiviert dabei alleinig die
Reaktion anderer Teilnehmerlnnen im Netz. In der Abgrenzung zu Cybermobbing/
Cyberbullying und Hate Speech ist die Provokation des Trolls unterschwellig und ohne echte
Beleidigung. Trolle regieren jedoch absichtlich und stéren den Diskurs und verletzen dabei
bewusst Regeln der Community. Dabei versuchen sie Konflikte innerhalb der Community zu
schiren, halten sich dabei aber haufig in der Anonymitat. Trolling bezeichnet die Tatigkeit
eines Trolls (Wikipedia, 2017f).

4 Problemdefinition

Hate Speech wird als grobe Menschenrechtsverletzung eingeordnet, welche zur Intoleranz
aufruft. Damit gefédhrdet Hate Speech den sozialen Zusammenhalt und unseren sozialen
Frieden. Intoleranz kann zu Ausgrenzung und Diskriminierung fihren. In einer Demokratie
haben alle Bewohner und Bewohnerinnen eines Landes definierte Rechte und Pflichten,
welche das friedliche Zusammenleben ermdéglichen sollen. Wenn jedoch Menschen
ausgegrenzt und diskriminiert werden, gefahrdet dies die Demokratie einer Gesellschaft

(sajv.ch, 0.J.).

4.1 Hate Speech und die Menschenrechte

Hate Speech wird mit dem Artikel 19 des Rechtes auf freie Meinungsdusserung der
Allgemeinen Erklarung der Menschenrechte legitimiert. ,Das wird man ja wohl noch sagen
diurfen” ist eine viel dazu gehdrte Aussage. Nein — Hass ist keine Meinung — Meinungsfreiheit
ist nicht das absolute Recht, alles sagen zu dirfen. Die Meinungsfreiheit findet ihre Grenzen,
sobald die Wirde eines Menschen angegriffen wird. Dabei stlitzt sich diese Aussage auf den
Artikel 1 der Allgemeinen Erklarung der Menschenrechte: Die Wirde des Menschen ist
unantastbar (humanrights.ch. 2017a). Dabei ist der Schutz der Wirde des Menschen die
Grundvoraussetzung fir ein friedliches Zusammenleben in einer freien und vielfaltigen
Gesellschaft. Angriffe auf die Wirde des Menschen beginnen im Kopf und werden zu
Worten. Wer Menschen im Netz verbal attackiert und pauschal abwertet, greift ihre Wirde

und damit unseren Grundkonsens fir das Zusammenleben an (Baldauf et all, o.J.).
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Ausserdem schutzt der Artikel 2 weltweit vor Diskriminierung: Niemand darf aufgrund seiner
Herkunft, seines Geschlechts, seiner Hautfarbe, seiner sexuellen Orientierung, Religion oder
Behinderung diskriminiert werden (no-hate-speech.de. 2017). Das Phdnomen Hate Speech
ist ein Thema fur die Menschenrechte, da es in der Schnittmenge verschiedener Artikel der
Allgemeinen Erklarung der Menschenrechte anzusiedeln ist und bereits bei der Entstehung
der Erklarung 1945 spezifisch, aufgrund der Geschehnisse beider Weltkriege, kontrovers
diskutiert wurde. Die Diskussion ist bis heute nicht abgeschlossen. Der Européaische
Menschenrechtsgerichtshof (EGMR) lasst die Einschrankung der Meinungsfreiheit zu, wo

zum Hass angestachelt wird (Naguib, 2014).

4.2 Wie gross ist das Problem eigentlich?

In Deutschland wurde dazu von der Landesanstalt fur Medien Nordrhein-Westfalen
geforscht. Bei dieser Untersuchung &ausserten 77 Prozent der 14 - bis 59-Jahrigen in
Deutschland bereits mit Hate Speech konfrontiert worden zu sein (not-hate-speech.de,
2017). Die haufigsten Ziele von Hate Speech waren LGBT-Menschen, Moslems und Frauen
(Europarat, 2016). Es ist ausserdem ein gesamtgesellschaftlicher Anstieg von
Fremdenfeindlichkeit, Rassismus und Islamfeindlichkeit zu verzeichnen. 50 Prozent der
Befragten gaben an, aus Angst vor Hate Speech im Netz bereits einmal gezégert zu haben,
sich online in eine Diskussion einzumischen (no-hate-speech.de, 2017). Wie bereits
eingangs erwahnt, scheint Hass (auch im Internet) ansteckend zu sein: ,Lies bloss nicht die
Kommentarspalten® hat sich zum universalen Ratschlag entwickelt. Ausserdem verhalt sich
die Debattierkultur im Internet aggressiv und verletzend. Die Sprache radikalisiert sich und
die Graben des Kulturkampfes werden dabei tiefer. Dabei handelt es sich um altbekannte
Feindbilder: Frauen, Muslime und Musliminnen, Juden und Judinnen, Linke, LGBT-
Menschen, Fluchtlinge und Auslander, sowie dunkelhdutige Menschen (Baldauf et all, 0.J.).

Fur Emcke (2016) ist Hate Speech nur das Symptom einer exklusiven Gesellschaft.

Hate Speech muss in seinen Facetten erst erkannt und im zweiten Schritt bearbeitet werden.
Die Frage was Hate Speech konkret ist, blieb auch in unseren Diskussionen umstritten. Wo
endet die ,harmlose® Beleidigung und wo beginnt der ,gefahrliche“ Hate Speech? Klar ist,
dass Hate Speech den kontextuellen und kulturellen Werten unterworfen ist und somit nur im

Kontext betrachtet und beurteilt werden kann.
Nebst der Identifikation von Hate Speech, besteht eine weitere Schwierigkeit in der kaum zu
beziffernden Menge an Hasskommentaren, Beleidigungen und Diffamierungen.

Moderierende und Betreuende von Kommentarspalten stehen mehreren tausend
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Kommentaren taglich gegeniber. Ein ehemaliger Chefredaktor einer Schweizer
Tageszeitung ausserte im Gesprach zum Vorprojekt, dass tber 12'000 Kommentare taglich
eingegangen sind. Immer wieder verweist die Literatur darauf, dass die Sprache den Anfang
darstellt: Hate Speech als motivierendes Hintergrundrauschen zum gelebten Gewaltexzess.
Hate Speech im Radio ging dem Genozid in Ruanda voraus und ebenso bereitete die
Sprache die Vernichtung der Juden vor (Baldauf et all, 0.J.). Weil Sprache Handeln
vorbereitet, ist Sprache auch Handeln (Baldauf et all, 0.J. & Emcke, 2016). Hate Speech ist
kein Randphanomen Einzelner - Hate Speech ist ein gesamtgesellschaftliches Problem.
Nach Emcke (2016) haben wir finf vor zwdlf. Das alles ist nicht neu. Den Hass auf Fremde,
die Unterscheidung zwischen ,wir® und ,sie“, die Normierung, die Aussonderung von

Abweichendem, usw. — das alles erinnert an den Nationalsozialismus.

10vor10 berichtete Anfang Juni 2016 Uber eine vielfache Zunahme der Verurteilungen
wegen Beschimpfung. 1999 wurden 786 Personen wegen Beschimpfung in der Schweiz (?)
verurteilt. 2016 waren es 3'300 Personen, welche den Straftatbestand der Beschimpfung
erfullten. Viele Beschimpfungen finden in den sozialen Medien oder per SMS statt und
kénnen damit bewiesen werden. Da vielen Benutzerinnen und Benutzer dieser neueren
Technologien bewusst ist, dass das Internet kein rechtsfreier Raum ist, werden auch mehr
Vorfalle zur Anzeige gebracht. Es ist jedoch eine Zunahme des Straftatbestandes der
Beschimpfung zu verzeichnen, hauptsachlich nach gescheiterten Beziehungen aber auch

gegenluber Beamten und Polizisten (SRF, 0.J.).

3000

3

1999 2016

VERURTEILUNGEN WEGEN BESCHIMPFUNG

Quelle: BFS

(Quelle: SRF, 0.J.)

Gensing (2016) warnt davor, dass die gewalttatige Sprache und die Vielzahl der Menschen
in diesem gewalt-sprechenden Milieu auf die Bildung neuer militanter Strukturen hinweist. In
Deutschland sind bereits jetzt aus Burgerinitiativen Blrgerwehren und kriminelle

Vereinigungen entstanden. 2016 explodierte die Zahl der Angriffe auf Fllichtlingsunterkinfte
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und das BKA zahlt 2016 uber 1000 flichtlingsfeindliche Vorfalle alleine in Deutschland. Auch
humanrights.ch (2017) verweist auf die Aussage von OSZE, dass Hate Speech eine grosse

Gefahr fur den Zusammenhalt und die Sicherheit von Europaischen Staaten darstellt.

5 Online-Kommunikation

Brodnig (2016) charakterisiert Kommunikation online sehr treffend: Die digitale
Kommunikation verlduft nicht analog zur Kommunikation im ,echten Leben® und ist daher
kaum vergleichbar. Es scheint im Netz keine sozialen Normen zu geben, die Menschen
daran hindern, andere zu attackieren, bloss zustellen oder zu diffamieren. Warum digitale
Debatten und Diskussionen haufig in Windeseile entgleisen hat verschiedene Griinde. Eine
der ersten Uberlegungen beschéftigt sich damit, wie die Nachricht konkret Gbermittelt wird.
Die Kommunikation verlauft in der digitalen Welt ausschliesslich mittels Tastatur, was
bedeutet, dass der physische Bezugspunkt, d.h. die menschliche Mimik, Gestik und auch der
Augenkontakt zum Gegenulber nicht stattfindet. Zahlreiche Studien zeigen, dass gerade
diese menschlichen Bezugspunkte als Signale fungieren und nachweislich die Empathie
fordern. Der User im Netz ist buchstablich nicht greifbar. Es ist diese Form der menschlichen
Unsichtbarkeit, die sich in entscheidendem Masse enthemmend auf die Kommunikation
auswirkt. In diesem Zusammenhang wird haufig von ,toxischer Enthemmung“ gesprochen,
eine Art blinde Katharsis, bei der die niedertrachtigsten Bedirfnisse und Winsche ausgelebt
werden. So ist es mdglicherweise zu erklaren, dass es selbst in den sozialen Medien (bei
denen mitunter Echtnamenpflicht besteht) zu wisten Beschimpfungen und hasserflllter
Hetze kommt. Neben der Unsichtbarkeit gibt es zahlreiche andere Faktoren, die den Prozess
der Enthemmung fordern. Zu nennen ist das Phdnomen der Anonymitat, welches die
Kommunikation im Internet mit sich bringt. Auch ohne seine Identitat preiszugeben, kann der
User an Diskussionen und Debatten teilnehmen. So kann es passieren, dass der User sich
weit weniger angreifbar fuhlt, da sein wirklicher Name, der Ruckschlisse auf seine wahre
Identitdt geben kdnnte, im Verborgenen bleibt. Hinzu kommt der wichtige
Enthemmungsfaktor der Asynchronitat. Hetzerinnen und Hetzer im Netz bekommen teilweise
fast keine direkten, unmittelbaren Rickmeldungen und missen sich - zeitverzoégert - erst
spater mit den Reaktionen auseinandersetzen. Aufgrund der bestehenden Unsichtbarkeit
und Anonymitat bestehen vom Gegenulber hdufig nicht mehr, als eine Phantasievorstellung
oder eine Projektion. Die Vorstellung vom Anderen ist aber nur eine fixe Idee, bei der
hauptsachlich Wesenszlige der eigenen Personlichkeit miteinfliessen. Internetuser trennen
zudem haufig zwischen dem Online-Charakter und der Person des realen Lebens. Die
Online-Kommunikation wird haufig ,als nicht so ernst® und eher wie eine Art Spiel
wahrgenommen. Wie schon bereits zu Beginn erwahnt, sorgen fehlende Autoritaten

zusatzlich fur eine vermehrte Enthemmung in der Online-Kommunikation. Wut und
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Aggressionen, die im realen Leben haufig unterdrickt werden, eben weil sie
gesellschaftliche Sanktionen mit sich bringen, finden ihren Ausdruck in der Kommunikation
des Internets. Dieses scheint als eine Art ,Ablasskanal“ zu funktionieren und eroffnet den
Bick auf jene menschlichen Facetten, die sonst im Verborgenen geblieben waren. Aufgrund
der oben beschriebenen Faktoren, die nachweislich zu einer Enthemmung fihren, wird die
folgenschwere Wirkung der Hetze im Netz allzu haufig unterschatzt. Kommt es in der Online-
Kommunikation sprachlich zudem haufig zu Wiederholungen, erdffnet sich eine weitere
spannende Dimension mit Namen ,politisches Framing“. Hierunter versteht man einen
bestimmten Deutungsrahmen, dessen Inhalt und Struktur sich aus unserer Erfahrung mit der
Welt speisen. Konkret bedeutet das: je haufiger Ideen in einen sprachlichen Zusammenhang
gebracht werden, desto mehr werden diese Zusammenhdnge Teil unseres alltaglichen,
unbewussten Denkens, unseres ,common sense”. Dies bedeutet natirlich auch, dass solche
Ideen, die selten bis nie online debattiert werden, effektiv keine Uberlebenschance in der
Demokratie haben. Ideen, Werte oder Moralvorstellungen, die nicht (ber Sprache
wachgehalten und ausgebaut werden, indem sie immer wieder im Zusammenhang mit
aktuellen Themen als Grundlage der Diskussion benannt werden, kdnnen neben ihren
ideologischen Widersachern nicht dauerhaft bestehen. Welche Rolle in diesem
Zusammenhang die sozialen Medien einnehmen, findet zum spateren Zeitpunkt nochmals
eine vertiefende Beurteilung. Festzuhalten bleibt: die Kommunikation im Netz scheint
teilweise vollig entartet zu sein. Sie entbehrt jeglichen Respekts vor dem Gegenlber und
endet nicht selten in einem unberechenbaren und erdriickenden Shitstorm. Menschen

werden millionenfach beleidigt und kritisiert.

5.1 Hass im Internet

In der Online-Kommunikation ist haufig zu beobachten, dass sich der Hass zwar gegen
bestimmte Einzelpersonen richten kann, diese aber in der Regel stellvertretend immer fir
eine bestimmte Gruppe stehen oder als solche wahrgenommen werden. (Feministen,
Flichtlinge, Rechtsextreme). In der Dominanz dieser herausgebildeten ,kollektiven ldentitat®
verschwinden ihre Mitglieder im Schatten der anonymen Namen- und Bedeutungslosigkeit.
Hass und Hetze I|asst sich Uberall im Internet finden. Im heutigen Informations- und
Wissenstransfer werden mehr und mehr gesellschaftsrelevante Themen in den sozialen
Medien oder in Online-Foren verhandelt. Dabei zeigt sich, dass Hass-Nachrichten haufiger
verbreitet werden, als nichtern formulierte, auf Fakten-basierte Meldungen. Dies liegt an der
Wirkung von Hass und seinen Funktionen. Neben der Motivation, besonders sensationelle
Meldungen zu verbreiten, kann das Teilen von hasserfillten Nachrichten auch als ein Akt der
Solidaritdt gesehen werden: der User mdchte sich gezielt von den gezeigten Inhalten

abgrenzen und den Inhalt als absurd oder abwegig darstellen (Brodnig, 2016). Carolin
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Emcke (2016) weildt in ihrem Buch ,Gegen den Hass* darauf hin, dass sich etwas verandert
hat: Es wird hemmungsloser gehasst, als friher. Drohbriefe, die friher anonym waren,
werden nun mit Namen und Adresse versehen und die im Internet kursierenden
Gewaltphantasien und Hasskommentare verbergen sich haufig nicht mehr hinter
Psyeudonymen. Auch Gensing (2016) warnt, dass der Hass im Netz einen Vorgeschmack
auf die Verrohung unserer Gesellschaft ist und die Moglichkeiten der sozialen Netzwerke
den Rechtspopulisten in die Hande spielen. Damit wird der Einstieg in die rechte Szene

erleichtert und die Radikalisierung begunstigt.

Doch das Internet ist kein rechtsfreier Raum. Rassistische Hetze, und Diskriminierung sind
auch im Internet, in den Kommentarspalten und auf Social Media verboten und auch

Beleidigungen koénnen strafrechtlich verfolgt werden.

5.2 Kommunikation und Technik

Ein wesentlicher und einflussreicher Aspekt, der bei der Entwicklung der Online-
Kommunikation herangezogen werden muss, ist der Faktor Technik. Ein konstanter
Fortschritt an technischen Mdéglichkeiten, standige Website-Optimierungen und eine nahezu
flachendeckende Versorgung mit Internetanschlissen, flhren zu einer kontinuierlichen
Verlagerung der Kommunikation in das Medium Internet. Die Verbreitung von Inhalten
verlauft dank immer bedienungsfreundlicheren Optionen und zunehmend schnellerer
DatenlUbermittlung nicht nur mihelos, sondern ebenfalls besonders schnell. Per Knopfdruck
oder Tastenkombination verbreiten sich in rasanter Geschwindigkeit Meldungen jeglicher Art
und in der Flut der Informationen bleiben Falschmeldungen allzu haufig unerkannt. Im
Folgenden sollen diejenigen technischen Komponenten vorgestellt werden, die es der Hetze
und dem Hass im Internet besonders leicht machen und diese sogar noch beglinstigen. So
steht es beispielsweise mit der Architektur vieler Websites, die vielen Hetzern gelegen
kommt. Viele Websites verfolgen eine chronologische Sortierung der Kommentare, was
bedeutet, dass der aktuellste Kommentar immer in ,dem fur den User direkt sichtbaren
Bereich® - ganz oben - eingeblendet wird (Brodnig, 2016). Hetzende Kommentare, welche
viele ,likes" und Folgekommentare erhalten werden, werden priorisiert und unter Top-
Kommentaren angezeigt und erhalten somit zusatzliche Aufmerksamkeit. Ausserdem
basieren Google, Facebook und Co. auf einem Algorithmus, welcher durch das
Nutzerverhalten lernt und dem Internetuser Vorschlage macht, was ihn interessieren und
was ihm gefallen kénnte. Dabei stltzt sich die Software auf bestehende Interessen,
Aktivitdten und Freundesbeziehungen in sozialen Netzwerken. Dabei wird dem Internetuser
JAhnliches* vorgeschlagen, um ihm immer das fir ihn individuell Relevanteste anzuzeigen.

Dies ermdglicht im Internet die Entstehung sogenannter Echokammer oder Filterblasen.
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Nutzer und Nutzerinnen erhalten in ihrer ,eigenen Echokammer® nur Inhalte eingeblendet,
die ihre Meinung bekraftigen oder wiederspiegeln. Gensing (2016) spricht dabei sogar
davon, dass sich die rechten Wutblrgerinnen und Wutbtrger in ihren Filterblasen bequem
eingerichtet haben, denn sie missen darin keinen Dialog mehr fihren. Dabei kommt es zu
einer Beschleunigung der Radikalisierung der rechten Wutbirger nach Gensing. Google und
Co. Ubernehmen dabei die Vorselektion der Inhalte. Diese Echokammern fuhren zur
Polarisierung und zur Isolierung der Userinnen und User. Dabei verstarkt das Internet das
Auseinanderdriften gesellschaftlich unterschiedlicher Gruppen. Wichtig dabei ist zu
beachten, dass der Blick auf die Welt dank der technischen Mdglichkeiten nicht weiter -
sondern gegenteilig - enger wird (Bronig, 2016). Dabei muss der Algorithmus nicht zwingend
ahnliche Inhalte vorschlagen. Mit der ,redirectmethod* wird bspw. der Algorithmus zur
Pravention von jihadistischer Onlineradikalisierung ,umgedreht®. Dem User und der Userin
wird dabei mdglichst kein ahnliches Narrativ - welches die Onlineradikalisierung unterstitzen
wlrde - sondern ein alternatives Narrativ vorgeschlagen, das die Onlineradikalisierung
hemmen soll (redirectmethod.org, 0.J.). Doch wer entscheidet, wer welchen Inhalt sehen
soll? Wo beginnt Manipulation und Zensur? Ist es verantwortbar, dass globale,
gewinnorientierte Unternehmen wie Google, Facebook und Co. die Macht dariber besitzen,
mit technisch selbstkreierten Echokammern und Filterblasen das Denken der Menschen zu
beeinflussen? Die Medien sind nach Hurrelmann (wiki.studiumdigitale.uni-frankfurt.de, 2013)
die tertidre, an Einfluss gewinnende, Sozialisationsinstanz, welche auf das Individuum
einwirken. Gensing (2016) erldutert anschaulich die Wirkung von Gleichgesinnten und den
ahnlichen Informationsfetzen auf die gesamte Wahrnehmung und die Betrachtungsweise der
Welt von Individuen. Dabei verandert sich der Blick auf ,die Norm*“ auf das, was man ,darf*.
Je unsicherer eine Person ist, umso mehr bendtigt sie die Bestatigung, Recht zu haben.
Dabei wird jeder halbwegs passende Informationsfetzen genutzt, um die eigene Weltansicht
zu bestatigen und zu untermauern. Dabei lautet das Grundprinzip: Hohe Glaubwirdigkeit
demjenigen, der sagt, was ich héren will. In diesem Zusammenhang warnt Gensing vor
Parallelwelten und dem Duell, statt der Debatte. Die sozialen Medien und die
Softwareapplikationsanbieter helfen mit ihrem Algorithmus leider nicht, den echten Dialog
zwischen unterschiedlichen Meinungen zu erlernen, sondern im Gegenteil, sie helfen dabei

den Dialog und die Kontroverse zu verhindern.

5.3 Die Rolle von Facebook

In Bezug auf Hate Speech ausserten Social Media Nutzer und Interviewpartner in
persdénlichen Gesprachen, dem Phanomen vor allem verstarkt auf Facebook zu begegnen.
Diese Aussage bestatigt sich auch in der Literatur: Auch in Bezug auf Facebook erlautert

Brodnig (2016) und allfacebook.de (0.J.): Mit zunehmendem technischen Wandel, konnte
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nicht nur eine Verlagerung auf ein anderes Kommunikationsmedium beobachtet werden,
sondern auch eine Veranderung der spezifischen Mediennutzung. Gerade Facebook konnte
in den letzten Jahren eine enorme Entwicklung und einen beachtlichen Zuwachs an
Nutzerzahlen verzeichnen. Gab es im Jahr 2008 gerademal 1 Mio. aktive Nutzer (Nutzer, die
innerhalb der letzten 30 Tage mindestens 1x aktiv waren) in der Schweiz, erfreut sich
Facebook im Jahr 2016 an tber 3.9 Mio. aktiven Nutzern, was einem Anstieg von fast 300%
entspricht. Die grosste Nutzergruppe auf Facebook bilden die 20-40jahrigen. Auch in Bezug
auf die generelle Nutzung kann sich Facebook gegenlber seinen direkten Konkurrenten
behaupten. So ist Facebook das Medium, welches vor allen anderen Kanalen (Google+,
Twitter, Instagram, Pinterest) am intensivsten und haufigsten genutzt wird. Gensing (2016)
verweist darauf, dass Facebook ,die ideale Waffe rechter Wutblrger darstellt. Die Fanpages
von Pegida, NPD oder AfD erreichen auffallend viele ,likes“ im Vergleich zu etablierten,
langjahrigen politischen Parteien wie die CDU. Das Verhaltnis zwischen den ,likes* auf
Facebook und den tatsachlichen Mitgliedern dieser Parteien variiert jedoch stark. So hat die
NPD 2016 knapp 5'200 Mitglieder, auf Facebook hingegen weist die Partei 160'000 ,likes"
auf. Wer sind diese Uber 150'000 Profile, welche die NPD ,liken“ aber keine Mitglieder sind?
Handelt es sich dabei um Sympathisanten, Interessierte, Neugierige oder um Fakeprofile
und gekaufte ,likes“? So oder so — Facebook scheint eine geeignete Plattform fir die

Entstehung und langfristige Etablierung von Hate Speech zu sein.

Mit dem aktuellen Algorithmus der Echokammern und Filterblasen ist es nicht verwunderlich,
wenn heute ein Grossteil an Informationen und tagesaktuellen Nachrichten via soziale
Medien, insbesondere lUber Facebook konsumiert werden. In diesem Zusammenhang sollen
die Besonderheiten des Facebook-Algorithmus und die sich daraus ergebenden
Konsequenzen fir die Online-Kommunikation vorgestellt werden. Zunachst versteht man
allgemein unter einem Algorithmus eine Art Handlungsanweisung, um ein bestehendes
Problem zu l|6sen. Moderne Algorithmen verarbeiten, sortieren und gewichten dabei
Unmengen an Daten. Ziel dieser komplexen Datenanalysen bestehen in dem Aufdecken von
Zusammenhangen und der Mdglichkeit, bestimmte Wahrscheinlichkeiten und Vorhersagen
treffen zu kénnen. Der Facebook Algorithmus analysiert penibel das User-Verhalten (z.B.
welche Inhalte der User geteilt oder mit ,like* versehen hat), um anhand der gesammelten
Daten eine Vorauswahl an Inhalten fir den User zu treffen. (Anmerkung Autorinnen: Auch
Google arbeitet mit dieser automatisierten Vorselektion an Inhalten.) Der Algorithmus
bestimmt dann, welche Neuigkeiten im Newsfeed angezeigt werden und hat somit
entscheidenden Einfluss auf die Freundesverbindungen und User-Aktivitaten. Der Gedanke
dahinter ist nachvollziehbar. Facebook beabsichtigt, nur Inhalte anzuzeigen, die den

Interessen des Users entsprechen. In der Konsequenz entstehen sogenannte ,Filterblasen®.
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Die von Computer-Algorithmen vorselektierten Informationen fiuhren zu einer Art
Abkapselung der User und haben teilweise substanzielle Auswirkungen auf das User-
Weltbild. Die Konfrontation mit einer oppositionellen Meinung oder einer anderen
Betrachtungsweisen fallt damit vollstdndig weg. Neben dieser, durch die ,Filterblasen®
bedingte, sehr einseitigen Sicht auf die Welt, gibt es noch ein weiteres Phadnomen, das in
diesen Zusammenhang erwahnt werden muss. Die Rede ist hier von den sogenannten
-Echokammern®. Darunter versteht man Raume, Websites oder Facebook Fanpages, die
man besucht oder denen man folgt und die dem eigenen Weltbild und Geschmack zu 100%
entsprechen. Wie der Name schon andeutet, erhalt man in dieser Kammer aber keine
Gegenstimme, sondern nur ein Echo in Form von ,Gleichgesinnten®, welche die eigene

Meinung und das bestehende Weltbild erneut bestatigen.

«Konnte lhnen auch gefallen»: Facebooks Funktionalitat erleichtert
den Einstieg in eine rechte Parallelwelt.
(Quelle: Screenshot vom August 2015)

(Quelle: Gensing, 2016)

Auch in Bezug auf die Verbreitung von Nachrichten, zeichnet sich ein dramatisches Bild ab:
je mehr Jlikes* ein Kommentar erhalt, desto mehr Menschen wird dieser auch angezeigt. Die
Gefahr ist kaum zu Gbersehen: wenn Menschen im Netz hetzen, attackieren und diffamieren
und dafir viel Zuspruch in Form von ,likes* erhalten, beglnstigt der Facebook Algorithmus
die Verbreitung dieser Nachricht noch, da er diese priorisiert, bzw. als ,relevant® einstuft.
Entscheidend ist nicht der Inhalt einer Nachricht, sondern die Aufmerksamkeit, die sie
generiert. Dabei ist die unternehmerische Motivation von Facebook ersichtlich. Je
.relevanter® bzw. interessanter die Nachricht auf Facebook ist, desto langer ist der User auf
der Seite und desto mehr Werbung kann ihm angezeigt werden und desto mehr Umsatz
kann von Facebook generiert werden. Dieser Facebook-Algorithmus, der sowohl fir die
Entstehung der Filterblasen und Echokammern verantwortlich ist, gibt denjenigen eine
Stimme, die am meisten Aufmerksamkeit flr sich erregen kdnnen. Dieser Algorithmus ist
universell gultig und der User hat keinerlei Moglichkeiten, darauf Einfluss zu nehmen. Er

bewirkt, dass der Blick auf die Welt nicht breiter, sondern enger wird. In letzter Konsequenz
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birgt er die Gefahr, dass der Grundlage einer gut funktionierenden Demokratie, die auf der
Konfrontation mit gegensatzlichen Meinungen und der Fahigkeit einer friedlichen

Konsensfindung aufbaut, faktisch kein Raum mehr gegeben wird.

Im Rahmen der Diskussionsrunden zum Thema wurde Facebook ebenfalls eine besondere
Bedeutung zugesprochen. Facebook selbst war fur uns zum Thema, trotz mehrmaliger
Anfragen, nicht zu sprechen. In einer Pressekonferenz 2015 &usserte die Deutsche
Niederlassung auf ,Counter Speech” (Deutsch: Gegenrede) zu setzen und diese zu férdern
(meedia.de, 2015 und Spiegelonline.de, 2015). In den Gruppendiskussionen wurde jedoch
erwahnt, dass Schweizer Onlinezeitungen gezielt ihre Kommentarspalten geschlossen
halten und nur noch die Interkation auf Facebook ermdéglichen. Dabei stehe das Interesse
der rechtlichen Verfolgung nach Schweizer Gesetzgebung zu entgehen und an Facebook zu
delegieren, im Vordergrund. Im September 2016 veroffentliche Facebook Zahlen von etwa
100'000 geléschten Hasskommentaren und Beleidigungen in Deutschland. Es sind jedoch
keine Informationen dazu vorhanden, wie sich die Zahlen entwickelt haben (zeit.de, 2016).
Dabei unterzeichnete Facebook, wie auch Twitter, YouTube und Microsoft einen
Verhaltenskodex zur Bekdmpfung der Verbreitung von illegalem Hate Speech (europa.eu,
2016). In den Gruppendiskussionen wurde die Nicht-Einhaltung dieses Kodex durch
Facebook mehrfach kritisiert. Mehrfach wurde erwahnt, dass illegaler Hate Speech trotz
Meldung durch User von Facebook nicht geldscht wurde. Dies begrindet sich einerseits mit
der jeweiligen ,Einschatzung“ der Hasskommentare durch Facebook oder aufgrund der
Sprache. Verschiedene Dialekte und die Mundartsprache und die Berlcksichtigung des
jeweiligen kulturellen Kontextes erschweren das tatsdchliche Erkennen bzw. das

Anerkennen von gemeldetem Hate Speech als illegale Hassrede.

Das Factsheet ,Code of Conduct on countering illegal Hate Speech online“ vom Dezember
2016 der Europaischen Kommission enthalt Ergebnisse einer Untersuchung von illegalem,
also justiziablem Hate Speech in der EU. In sechs Wochen untersuchten 12 Organisationen
in neun Landern der EU Hate Speech im Internet, um eine Forderung an die
Softwarapplikationsanbieter wie Facebook, Google, Yahoo etc. zu formulieren. Dabei wurde
ersichtlich, dass 45 Prozent des illegalen Hate Speech auf Facebook getatigt wurde. Uber 23
Prozent konnte als Antisemitismus und Uber 20 Prozent als Muslimfeindlichkeit identifiziert

werden (European Comission, 2016).
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(Quelle: European Comission, 2016) (Quelle: European Comission, 2016)

5.4 Medien und Onlinetageszeitungen

Die Berichterstattung in den Medien tragt ihren Teil zum Phanomen Hate Speech bei. Mit der
Headline und dem Haupttext bildet die Berichterstattung den Rahmen daflir, was danach in
den Kommentarspalten diskutiert wird. Wenn in Medien Uber Muslime, Auslanderinnen und
Auslander, Feministinnen, Frauen, Jadinnen und Juden, Flichtlinge und homosexuelle
Menschen Dberichtet wird, scheinen Hasskommentare in den Kommentarspalten
vorprogrammiert. Emcke (2016) weisst darauf hin, dass News schnell und schludrig in einer
schnelllebigen Zeit produziert werden. Bevorzugt wird tber Aussergewdhnliches berichtet,
unter anderem auch Uber Straftaten. Dabei werden Stereotype genutzt, um Aufmerksamkeit
zu erregen und die Berichterstattung verkommt zu einer Tater-Profil-Skizzierung wie bspw.
Terrorismus + Islam. Mit dem Islam lasst sich jeder Terroranschlag begrinden und die
Furcht vor Muslimen nimmt dadurch zu, da Terrorismus und Islam miteinander verknupft
scheinen. Da Hass sich festigt, wenn das Misstrauen einer Gruppe gegenuber geschirt wird.
Mittels wiederholter Verknipfung der Medien von Terrorismus und dem Islam, werden solche
Vorurteile bedient, die langfristig daflir sorgen, dass der Hass auf Muslime zunimmt (getreu

dem Motto: alle Muslime sind Terroristen).

Im Rahmen dieses Berichtes wurden die grossen Onlinezeitungen der Deutschschweiz unter
die Lupe genommen. Dabei standen die Bedingungen fir den Zugang zu den
Kommentarspalten im Fokus. Dazu wurden die Kommentarspalten der auflagestarksten

deutschsprachigen Tageszeitungen 2016 untersucht.
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(Quelle: Statista, 2017)

Das Ranking von Statista benennt neun Tageszeitungen, bzw. Tageszeitungengruppen in
der Deutschschweiz. Diese werden nun auf ihren Umgang mit Kommentaren nachfolgend

untersucht.

20 Minuten

Bei 20 Minuten online muss der Vorname und der Name angegeben werden, um die
Kommentarspalte zu nutzen. Ein Login mit Facebook ist nicht mdglich. Ausserdem ist es
notwendig, sich mit den Kommentarregeln einverstanden zu erklaren. Diese Regeln gehen
explizit auf ehrverletzende und beleidigende Kommentare ein. Ausserdem untersagen sie
rassistische oder diskriminierende Ausserungen und benennen, dass Verleumdung nicht
geduldet wird. Die Regeln weisen darauf hin, dass 20 Minuten Nutzerinnen und Nutzer
sperrt, welche sich wiederholt nicht an die Regeln halten und ruft seine Leserinnen und

Leser dazu auf Kommentare zu melden, welche diese Regeln verletzen (20min.ch, 2016).

Blick am Abend

Blick am Abend setzt auf das automatische Login mit Facebook und behalt sich vor, den
Kommentar bei Bedarf gleich selbst auf der Facebookseite von Blick am Abend zu
verdffentlichen. Es ist keine Bestatigung von Kommentarregeln nétig (Blickamabend.ch,

2017). Ausserdem ist das Teilen der Artikel Uber diverse Social Media Kanale mdglich.

azNordwestschweiz

Die azNordwestschweiz flhrt die Aargauer Zeitung, die Limmattaler Zeitung, die Solothurner
Zeitung, das Grenchner Tagblatt, die Basellandschaftliche Zeitung, das Oltener Tagblatt und
das Zofinger Tagblatt. Die Aargauer Zeitung, die Solothurner Zeitung, das Grenchner
Tagblatt, die Basellandschaftliche Zeitung und das Oltener Tagblatt erméglichen das Login

mit einem eigenen Login, Uber Facebook, Twitter, Google+ und direkt Uber Disqus.
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Ausserdem erklart sich die Nutzerin und der Nutzer durch die Anmeldung damit
einverstanden, die englischen Basic Rules for Disqus zu bericksichtigen (help.disqus.com,
2017). Zusatzlich wird das Teilen der Artikel Uber diverse Social Media Kanale ermdglicht.
Die Limmattalerzeitung erlaubt keine Kommentare auf ihrer Website. Sie gestattet das
direkte Teilen von Artikeln auf Facebook und Twitter. Das Zofinger Tagblatt verlangt Name
und Email, um einen Kommentar einzutragen. Die Kommentare werden nach dem Eintrag
gepruft und dann online gestellt. Es ist kein Login Uber Social Media madglich. Alle Zeitungen
erlauben das Teilen von ihren Inhalten auf diversen Social Media Kanélen. (Die

verschiedenen Zeitungen werden in der Grafik nachfolgend einzeln gezahit).

Tagesanzeiger

Die Kommentarspalte vom Tagesanzeiger online ist einerseits mit einem automatischen
Facebook Login zu nutzen oder andererseits durch die Angabe von Vorname, Nachname,
Postleitzahl, Wohnort und Emailadresse. Zusatzlich muss — unabhangig vom Zugang Uber
die Angabe von persdnlichen Daten oder Uber Facebook bestatigt werden, dass die
Kommentarregeln gelesen und bericksichtigt werden. Die Nutzerin oder der Nutzer wird
dabei darauf hingewiesen, dass die Redaktion sich vorbehalt, Kommentare, insbesondere
ehrverletzende, rassistische und weitere, nicht zu veréffentlichen. In den Regeln wird darauf
nochmals explizit verwiesen (Tagesanzeiger.ch, 2014). Bei einem Facebook Login kann der
Kommentar auch gleich auf Facebook und auf der Seite von Tagesanzeiger online geteilt
werden. Der Tagesanzeiger beginstigt das Teilen der Artikel auf verschiedenen Social

Media Kanalen.

Blick
Der Blick lasst auf der eigenen Website keine Kommentare zu. Er ermdglicht, wie die
Limmattalerzeitung, das Teilen der Artikel auf verschiedenen Social Media Kandalen, wie

Facebook, Twitter und Google+.

Berner Zeitung/ Der Bund

Die Berner Zeitung und der Bund ermdglichen das Login Uber persdnliche Angaben wie
Vorname, Nachname, Postleitzahl, Wohnort und Emailadresse. Ausserdem ist die
Anmeldung Uber Facebook méglich. Die Kommentatorin/ der Kommentator muss ausserdem
bestatigen, die Regeln gelesen zu haben. In den Regeln wird unter anderem explizit auf
Ehrverletzung, Beleidigung, Rassismus und Diskriminierung hingewiesen. Nutzerinnen und
Nutzer, welche sich wiederholt nicht an die Regeln halten, werden gesperrt. Leserinnen und
Leser werden gleichzeitig darum gebeten, Kommentare zu melden, welche die Regeln

verletzen. Beide Zeitungen ermdglichen das Verbreiten der Artikel Gber diverse Social Media
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Kanale (bernerzeitung.ch, 2014) und (derbund.ch, 2014). (Die beiden Zeitungen werden in

der Grafik nachfolgend einzeln gezahilt).

St. Galler Tagblatt

Das St. Galler Tagblatt ermdglicht den Zugang zu den Kommentarspalten Uber eine
Anmeldung bei welcher Vorname, Nachname, Emailadresse und Passwort angegeben
werden missen. Das Teilen der Artikel Uber Facebook, Twitter und Whats App wird

unterstutzt.

Luzerner Zeitung
Es handelt sich bei der in der Grafik erwahnten Neuen Luzerner Zeitung um die Luzerner
Zeitung. Die Luzerner Zeitung verfugt Uber keine Kommentarfunktion, unterstitzt aber das

Teilen der Artikel auf verschiedenen Social Media Kanalen.

NZz
Die NZZ verflgt ebenfalls Uber keine Kommentarfunktion. Die Verbreitung der Inhalte tUber

Facebook, Twitter, Linkedin und Xing wird unterstitzt.

Zugang zu Kommentarspalten in
den Tageszeitungen
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(Quelle: eigene Darstellung, 2017)

16 verschiedene Tageszeitungen wurden bei unserer kleinen Untersuchung bertcksichtig.

Es zeigt sich dabei, dass alle Tageszeitungen die Verbreitung der Inhalte auf verschiedenen
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Social Media Kanélen zuldsst. Alle Zeitungen lassen die Verbreitung auf Facebook und
Twitter zu. Einzelnen Zeitungen auch das Teilen auf weiteren Social Media Plattformen. Vier
Tageszeitungen weisen keine Kommentarfunktion auf. Von den Ubrigen 12 Tageszeitungen
haben neun Zeitungen Regeln fir die Nutzung der Kommentarspalten aufgestellt. Vier davon
auf Deutsch und 5 davon in Englisch. Die auf Deutsch erstellten Regeln gehen gezielt auf
Beleidigung, Rassismus, Diskriminierung und Ehrverletzung ein. Die Grafik zeigt die

verschiedenen Schwerpunkte im Vergleich.

6 Wie konnen wir Hate Speech erkennen?

Aussagen im Internet als Hate Speech zu identifizieren und zu deklarieren ist kaum mdglich,
da der Kontext, in welchem die Aussagen getroffen werden, grossen Einfluss auf die
Identifizierung als Hate Speech hat. Sprache formt und sortiert die Gedanken und bereitet
Handeln vor. Hate Speech kann emotionale Erregbarkeit aufweisen, muss dies jedoch nicht.
Hate Speech kann sich in Form von Cybermobbing an Einzelpersonen oder in Form von
gruppenbezogener Menschenfeindlichkeit gegen ganze Gruppen von Menschen richten.
Nebst den klar erkennbaren Hasskommentaren wird Hate Speech mehrheitlich mit rationaler
Argumentation verschleiert. Diese Form von Hate Speech ist sehr gefahrlich, da sie logisch
und rational anmutet und somit Gewaltexzessen gegen bestimmte Gruppen Legitimation
verleiht. Die Grundlage von Hate Speech ist jedoch immer die bestehende Diskriminierung
von Gruppen aufgrund von Hautfarbe, Gender, Sexualitat, ethnischem Hintergrund oder
Religion. Dabei funktioniert Hate Speech nur, wenn sie die kollektiv verankerte Abwertung
anspricht und in Zusammenspiel mit gesellschaftlicher Diskriminierung bringt. Im
Zusammenhang mit Antisemitismus wird vom 3D-Test zur Identifikation von Antisemitismus
gesprochen. Dieser 3D-Test lasst sich auch auf Hate Speech als gruppenbezogene

Menschenfeindlichkeit anwenden:

- Damonisierung: Gruppe XY ist das grosste Ubel der Welt.
- Doppelstandards: Wenn Menschen aus der Gruppe XY es tun, ist es schlimmer.
- Delegitimierung: Die Menschen dieser Gruppe (und aus dieser Region/ Land)

gehoéren abgeschafft.

Hate Speech arbeitet dabei mit einer Welt in schwarz/weiss, mit Gleichsetzungen und ist
wenig differenziert. Ausserdem weisst Hate Speech eine gewisse Nahe zu
Verschwoérungstheorien auf, blendet Fakten aus und neigt zu Falschaussagen, um die

eigene Haltung zu legitimieren und zu begriinden. Es wird dabei in ,wir‘- und ,ihr“-Gruppen
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unterschieden, zu welchen man sich bekennen soll/ muss. Ausserdem wird bestehende

Diskriminierung normalisiert, logisch oder rational begriindet (Europarat, 2016).

Elemente von Hate Speech:
Juden = Israel Schwarze = Afrika
Israel hat einen Anschlag auf die eigene Bevilke-
rung inszeniert, um von der Kritik an der AuBenpolitik abzulenken.

(Eine verzerrte, realititsabgehobene Konzeptualisierung
durch Ausblendung von Fakten oder in Form von Falschaussagen):
Alle Politiker hassen Deutschland.

Wenn wir uns von denen weiter auf der Nase herumtan-
zen lassen, werden wir alle sterben.

Ist doch kein Wunder, dass die Schwarzen so behandelt werden.

(Quelle: Europarat, 2016)

7 Eine Typologie problematischer Internetnutzer und
Internetnutzerinnen

Die Storenfriede des Internets unterscheiden sich nicht nur in ihrer Verhaltensweise, sondern
auch in Bezug auf die Mittel, derer sie sich bedienen. Zu beobachten sind im Netz zwei

Nutzertypen, die im Folgenden vorgestellt werden.

7.1 Trolle und ihr Nutzerverhalten

Der Wortursprung bezieht sich hier auf das englische Wort ,Trolling®, welches aus dem
Schleppfischen stammt und bei dem ein Kdder ins Wasser geworfen und gewartet wird, bis
die Fische anbeissen und am Haken hangen. Auch der Internet-Troll handelt nach dem
gleichen Prinzip. Er klinkt sich in Diskussionen ein und gibt sich zunachst als seriéser
Teilnehmer aus, um dann im Verlauf zu stéren, fir Unruhe zu sorgen oder Geriichte zu
streuen. Dabei handelt er wohl Uberlegt und sehr berechnend. Haufig flhlen sich Trolle
intellektuell Gberlegen, insbesondere dann, wenn sie andere Menschen mit ihren Gerlichten
oder Aussagen zur Weissglut oder Verzweiflung bringen kénnen. Sie ergbdtzen sich daran,
wenn andere Leid empfinden, das sie selbst verursacht haben. Trolle benutzen dafir

unterschiedliche Herangehensweisen. Mit dem Abschweifen flihren sie die Diskussion in
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eine Richtung, die weder ein Ziel kennt, noch zu einem unmittelbaren Ergebnis fluhrt. Das
Ergebnis ist der Arger frustrierter Gesprachspartner (bspw. Post im Katzenforum: Hunde sind
besser als Katzen). Die zweite Moéglichkeit fir Aufruhr zu sorgen besteht in der Uberzogenen
Kritik. Der Troll attackiert andere User mit einer pedantischen, vollig Uberzogenen oder
unverhaltnismassigen Kritik (bspw. der aggressive Hinweis auf einen Tippfehler fihrt zur
Verteidigung durch andere User). Des Weiteren kann der Troll derartig provozierende
Aussagen verfassen, um so gezielt Antipathie zu erzeugen (bspw. Troll schreibt in
Katzenforum, dass er seine Katze umbringen will oder droht, sie zu schlagen, damit sie nicht
mehr ein unerwinschtes Verhalten zeigt). Im Schock erkennt der Troll ein geeignetes Mittel,
um mit Worten, Bildern oder Videos Tabus zu brechen und bestehende Moralvorstellungen
zu untergraben. Neben dem Schock gibt es noch die nicht provozierte Aggression in Form
einer Attacke eines Users ohne erkennbaren Grund mit dem Ziel, den Hass beim Gegentber
auszulésen. Die Motivation oder der Grund hinter all den verschiedenen Angriffs-Strategien
der Trolle ist nicht eindeutig. Viele Trolle geben an, dass sie dies nur tun, um sich zu
amusieren. Psychologen sehen ein solches Verhalten in den Phdnomenen Sadismus,
Narzissmus, Psychopathie u.a. begriindet. Trollen geht es nicht um themenspezifische
Beitrage, sondern einzig darum, Unruhe und Verunsicherung zu stiften und den Hass zu
entfachen. Und es ist das Internet, welches den Trollen hierzu ein geeignetes Vehikel bietet.
Wie zuvor schon erlautert, wirkt sich Hass oder Aggression immer hemmend und destruktiv
auf eine Diskussionskultur aus. Welche konkreten Handlungsempfehlungen es gibt, diesen
Trollen zu begegnen, wird an spaterer Stelle aufgegriffen. Festzuhalten ist allerdings schon
jetzt, dass Schweigen nicht unbedingt das Mittel der Wahl ist. Es bedeutet, dass man etwas
zur Kenntnis nimmt und es aber bewusst ignoriert. Sollte den verstérenden Aussagen der
Trolle keine Aufmerksamkeit geschenkt worden sein, halt sie das nicht davon ab, ihre

Strategien in anderen Foren oder Diskussionsplattformen zu nutzen (Brodnig, 2016).

7.2 Glaubenskrieger und ihr Nutzerverhalten

Brodnig (2016) erwahnt als zweite Kategorie an problematischen Internetnutzern die
sogenannten Glaubenskrieger. Im Gegensatz zu den Trollen sind sie von einer ldee oder
Vorstellung restlos Uberzeugt und dulden weder Widerspruch, noch eine andere Meinung
ausser der eigenen. Eine Aneinanderreihung maéglichst vieler Behauptungen in einem Satz,
vermittelt den Anschein eines gut informierten Users. Glaubenskrieger beleuchten ihren
Standpunkt nicht von verschiedenen Blickwinkeln und eine logische Argumentationsabfolge,
sowie eine Beweisflhrung fehlen in G&nze. Ein aggressives Vorgehen gegen alle
oppositionellen Meinungen und der nahezu religidse Eifer fur ein Thema sind die typischen
Verhaltensweisen eines Glaubenskriegers. Zu beobachten sind im Kreis der

Glaubenskrieger einige Muster, die im Folgenden kurz umrissen werden sollen. Der
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Glaubenskrieger handelt aus einer unbeirrbaren Uberzeugung heraus. Im Gegensatz zum
Troll agiert er nicht aus reiner Schadenfreude, sondern weil er der Trager der ,Wahrheit" ist,
dessen Pflichterflllung er in der Verbreitung eben dieser sieht. Den meisten
Glaubenskriegern gemein ist der Heldenmythos. Sie sind davon Uberzeugt, dass sie bessere
Informationen gelesen und vor allem verstanden haben. Ihnen gegenubergestellt ist die
Gesellschaft, die verblendet und manipuliert die Wahrheit nicht erkennen kann oder will
(bspw. Verschwdérungstheorie). Haufig anzutreffen bei den Glaubenskriegern ist die Methode
der Abschottung. Fir Fakten oder Argumente der Gegenseite sind sie nicht empfanglich. Je
starker ein Gegenargument, desto mehr fihlen sie sich in ihrer Position bestarkt. Kurzerhand
werfen sie dem anderen vor, zu ligen oder verblendet zu sein. Glaubenskrieger fallen vor
allem durch ihre aggressive Tonalitdt auf. Gensing (2016) beschreibt die Radikalisierung
eines  Glaubenskriegers, die live online mitverfolgt werden konnte. Erst
Verschwoérungstheorien, dann Hass gegen Flichtlinge, weiter folgten Hasskommentare zu
aktuellen Presseberichten. Dabei wird ein gemeinsames Feindbild von Gleichgesinnten
geschaffen. Brodnig (2016) benennt, dass dieses gemeinsame Feindbild und die aggressive,
heroische Kommunikation den Zusammenhalt der Gruppe starken. Andersdenkende werden
gezielt angegangen oder Ubertdnt. Das Ziel dahinter ist eindeutig: durch wiederholte
Attacken und Beleidigungen von Andersdenkenden, sollen diese ,mundtot* gemacht werden,
da sich diese, die sachliche Argumente liefern, schlicht nicht mehr zu Wort melden. Nach
Gensing (2016) werden dabei die Gegner entmenschlicht, zu Tieren gemacht und als Folge
davon menschliche Rechte abgesprochen. Eine bedrohliche und gefahrliche Entwicklung,
welche wir im Netz live verfolgen kénnen.

Eafindet sch her Sumandest ener dee Saret 2 5Ch 2 ehaden UG Quwn s US Markal Ragee 2 Kamgler
i fun Parc e ancbich e B 4 G i ot w23 guben

«Bereit, gegen das US-Merkel-Regime zu kdmpfen»

(Quelle: Gensing, 2016)

In diesem Zusammenhang wird in verschiedenen Quellen — von Gensing Uber Emcke — auf

die aktuelle politische Stimmungsmache der Rechtspopulisten verwiesen. Populisten per se
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arbeiten einfach und emotional und setzen vor allem auf Angst. Dabei werden gewisse
Gruppen von Menschen gezielt instrumentalisiert, um Angst zu verbreiten und den eigenen
politischen Erfolg voranzutreiben. Dabei ist der Populismus sein eigener Antrieb — er
verscharft die Probleme von denen er sich nahrt. Es werden Angste geschiirt und im

Gegenzug Sicherheit durch drastische Massnahmen angeboten (Gensing, 2016).

7.3 Erklarungsansatze fuir problematisches Nutzerverhalten

In den Diskussionsrunden wurde auch immer wieder - von Menschen, welche Opfer von
Hate Speech geworden sind oder von Menschen, welche Hate Speech mit Counter Speech
begegnen — die Frage nach den Motiven von Taterinnen und Tater aufgeworfen. Im
Zusammenhang mit Cybermobbing werden verschiedene Motive der Taterinnen und Tater
angesprochen. Diese Motivauswahl lasst sich auf die ganze Palette des Hate Speech
Ubertragen. Anbei eine kurze Ubersicht moglicher Motivationsgriinde Hate Speech zu
betreiben:
* Erlebnissuche: Dabei steht die Suche nach Erregung und nach nicht alltdglichen
Situationen im Vordergrund.
* Trophaenjagd und Wettbewerb: Die Taterinnen und Tater befinden sich im
Wettbewerb um Anerkennung untereinander.

* Suche nach Anerkennung: Taterinnen und Tater suchen nach Anerkennung und

Selbswirksamkeit auf eine destruktive Art und Weise.

* Grenzen suchen/ erfahren: Dabei steht das Austesten der eigenen
Leistungsfahigkeit im Vordergrund.

* Rache: Endlich kann sich die Taterin oder der Tater zur Wehr setzen und es allen
mal so richtig zeigen.

* Falsches Eigenbild: Cybermobbing kann eine Folge der falschen Wahrnehmung
des eigenen Verhaltens sein. Viele Menschen sind sich nicht bewusst, welche
Wirkung ihr Onlineverhalten auf andere Menschen haben kann und dass sie

maoglicherweise sogar eine Straftat begehen (Katzer, 2014).

Dem Faktor Aufmerksamkeit im Zusammenhang mit Hate Speech ist besondere Beachtung
zu schenken. Nach Emcke (2016) geifert Hass und Hetze nach Aufmerksamkeit und nach
Publikum. Je aussergewohnlicher eine Provokation, umso grésser die Anerkennung durch
die Aufmerksamkeit in Form von Reaktion des Publikums. Dabei steht in der Provokation
immer eine Tradition im Vordergrund: die demonstrative und o6ffentliche Demutigung von
marginalisierten Gruppen. Damit wird die eigene Macht demonstriert. Die Zuschauerinnen
und Zuschauer dieses Spektakels bleiben dabei meistens stumm. Auch Emcke (2016) weist

in ,Gegen den Hass" darauf hin, dass wer Hass bekampfen will nicht darauf verzichten kann,
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sich zu fragen, welche sozialen und dkonomischen Unsicherheiten mit diesem Fanatismus
Uberdeckt werden. Wer den Hass bekampfen will muss sich fragen, warum so vielen

Menschen ihr Leben so wenig wert ist.

7.4 Internetnutzerverhalten

Nach Brodnig, 2016 zeichnen sich drei Hauptverhaltensweisen im Zusammenhang mit ,Hate

Speech ab: Meinungsfreiheit und Zensur, ,fake news* und Lligen, sowie Satire.

Meinungsfreiheit und Zensur

Glaubenskrieger, als auch Trolle berufen sich gerne auf das Menschenrecht der freien
Meinungsdusserung. Es handelt sich dabei um ein falsch verstandenes Konzept der
Meinungsfreiheit, das grundsatzlich vor staatlicher Verfolgung und Eingriff der Behérden bei
Ausserungen schitzen soll. Meinungsfreiheit ist, wie anfanglich bereits diskutiert wurde,
nicht grenzenlos. Beleidigung, Bedrohung, Volksverhetzung oder der Aufruf zu Hass kann
unter Strafe gestellt werden. Ein wesentlicher Aspekt der Meinungsfreiheit ist die Widerrede.
Durch die Widerrede wird die Meinungsfreiheit nicht eingeschrankt. Der Bezug auf die
Meinungsfreiheit ist ein gerne gesehener Versuch einer Immunisierungsstrategie. Dies ist
der Versuch, fur die eigenen Worte nicht gerade stehen und keine (rechtlichen)
Konsequenzen fiurchten zu missen. Wichtig dabei zu erwahnen ist der Begriff der Zensur:
Zensur beschreibt die staatliche Kontrolle von Informationen. Wenn Hasskommentare auf
Social Mediaplattformen oder in Kommentarspalten geléscht werden, fallt dies nicht unter
Zensur. Es ist das freie Recht von Plattformen und Websites zu entscheiden, welche
Kommentare sie auf ihrer Homepage erlaubt und welche sie verbietet. Kurz gesagt, die
Entscheidung welcher Umgangston auf Webseiten und Social Mediaplattformen herrschen,
liegt bei den Betreiberlnnen und ist nicht mit Zensur zu verurteilen. Meinungsfreiheit
bedeutet, etwas sagen zu durfen, auch zu kritisieren, sie beinhaltet aber nicht, ein

Grundrecht zu verletzen und andere Menschen oder Gruppen zu beleidigen.

Fake News und Liigen

Fake News — das Unwort des Jahres 2017. ,Fake News® und andere Ligen sind ein
beliebtes Mittel der Manipulation und um die ,eigene“ Wahrheit zu verbreiten. Trolle
verbreiten als sogenannte ,Hoax“ (Deutsch: bewusste oder scherzhafte Tauschung) bewusst
falsche Nachrichten und Glaubenskrieger nutzen Ligen, um jegliche Moglichkeit der
Diskussion zu verunméglichen und in ,wer hat mehr Recht® enden zu lassen. Dabei haben
sie verschiedene Ziele: Einerseits werden Feindbilder bewusst verbreitet und andererseits
wird der Versuch unternommen, den Menschen Uberzogene Angst einzujagen. Fake News

und Ligengeschichten sind somit ein Instrument, um Hass und Angst zu verbreiten und
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Meinungen zu manipulieren. Dabei treten Fake News als Ligen gerne in Kombination mit
Angst auf. Aggression und gezielte Manipulation wird als ethisch vertretbares Mittel gesehen,
wenn es darum geht, die eigene Gruppe gegen eine Fremdgruppe zu verteidigen. Die
sachliche Korrektur von emotionalen Lugen ist nur von geringem Erfolg gepragt. Menschen
sind nach der versuchten sachlichen Korrektur von der emotionalisierten Llge Uberzeugter

denn je.

Satire

Als Satire wird die Uberzeichnung eines realen Sachverhaltes bezeichnet. Dabei steht
jedoch nicht Rufschadigung, Beleidigung oder Herabsetzung von Menschen oder Gruppen
im Fokus. Falschverstandene Satire wird jedoch haufig als Methode zur Legitimation fir

Beleidigungen missbraucht.
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8 Ergebnisse aus den Gruppendiskussionen

Das hier bearbeitete Phanomen Hate Speech zeigt sich aufdringlich in der Lebenswelt
Internet. Das interaktive Internet, wie wir es heute kennen, ist ein gigantisches Netzwerk.
Aus diesem Grund wird das Phanomen im Kontext von Netzwerken betrachtet. Dies fuhrt
uns zu einer mehrniveaunalen Analyse, welche in folgenden drei Ebenen aufgeteilt wird
(Wikipedia, 20179):
* Die Mikroebene fokussiert das Individuum als Akteur innerhalb seines Netzwerkes.
* In der Mesoebene befinden sich Organisationen, Unternehmen, Behérden und
Verwaltung. Der Fokus liegt auf der Betrachtung von Gruppen.
* Auf der Makroebene wird die Beziehung zwischen den verschiedenen Gruppen
analysiert.
Dabei ist Hate Speech eine mehrniveaunale Herausforderung fir Individuen, Gesellschaft,
Politik und Wirtschaft. Die Frage danach, wie wir innerhalb unserer Gesellschaft miteinander
umgehen wollen, stellt sich aufdringlich durch das weit im Internet verbreitete Ph&dnomen.
Aus diesem Grund haben wir uns im Rahmen unserer Situationsanalyse mit Menschen aus

den verschiedensten Bereichen, Rollen und Systemebenen dartber unterhalten.

8.1 Fragestellung

In den Gruppendiskussionen wurden zwei Fragen in den Fokus genommen: einerseits die
Frage nach der Problemeinschatzung und andererseits die Frage nach mdglichen
Lésungsansatzen. Zu Beginn der jeweils rund 2.5 stindigen Diskussion, wurde erst aus der
eigenen Erfahrung mit Hate Speech berichtet. Danach folgte die Einschatzung der
Problemlage und die Analyse wichtiger Einflussfaktoren. Im zweiten Teil wurden

Verantwortlichkeiten und mdgliche Losungsansatze diskutiert.

8.2 Zielgruppe
Zu den Gesprachen wurden erwachsene Menschen, zugehdrig zu den folgenden Gruppen
eingeladen. Es handelt sich dabei um Akteure, welche Berihrungspunkte mit der Thematik
und ihrem Kontext aufweisen:
* Influenzer, Journalistinnen und Journalisten, Online-Campaigner. Dabei handelt es
sich um Individuen, welche gezielt Informationen im Internet verbreiten.
* Intensivnutzerinnen und -nutzer von Social Media. Damit sind Menschen gemeint,
welche mehrere Social Media Plattformen taglich aktiv nutzen, um sich zu

informieren, sich zu vernetzen oder sich mitzuteilen.
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* Anbieter von Internetsoftware. Darunter verstehen wir globale Unternehmungen wie
Google, Facebook, Twitter, Yahoo, etc.

* Angehdrige von Behdrden und Verwaltung. Mitarbeitende aus den verschiedensten
Behoérden und der Verwaltung innerhalb der Kriminalpravention, dem
Diskriminierungsschutz und der Integrationsarbeit aus der deutschsprachigen
Schweiz sind darunter zu verstehen.

* Angehdérige von Menschenrechtsorganisationen. Dies sind Mitarbeitende aus
Organisationen, welche sich menschenrechtlich engagieren.

* Wahrend der Durchfiihrung wurden spontan Nationalpolitikerinnen und —politiker an
die Diskussionen eingeladen. Leider waren diese Einladungen zu kurzfristig und

konnten nicht mehr in diese Situationsanalyse mit einbezogen werden.

Insgesamt wurden 42 Personen zu den Gruppendiskussionen eingeladen. 23 Personen
sagten einem der verflgbaren Termine 2zu. Davon sagten 8 Personen die
Diskussionstermine aus persénlichen oder beruflichen Grinden spontan ab. Mit mehreren
Personen wurden Einzelgesprache vereinbart, welche wahrend der Analysephase teilweise
durchgeflhrt werden konnten. Somit kdnnen wir die Meinung, das Wissen und die Erfahrung
mit dem Phanomen von 19 Personen in unsere Situationsanalyse mit einbeziehen. Davon
haben 15 Personen die Fragebogen ausgeflllt. Es gilt zu erwdhnen, dass Anbieter von
Internetsoftware auch auf mehrmalige Nachfrage an verschiedenen Stellen nicht fir unser
Anliegen zu sprechen waren.

Die Absagegrinde fir die Diskussionsrunde waren divers. Sie reichten Uber ,fehlende

Relevanz® und ,fehlende Zustandigkeit bis hin zu ,geringen zeitlichen Ressourcen®.

8.3 Vorgehen

Im ersten Schritt wurde nach geeigneten Personen aus den verschiedenen Gruppen gesucht
und ihre Kontakte organisiert und eingeladen. Geplant waren maximal 5 Personen pro
Diskussionsrunde, um einen produktiven Austausch innerhalb der Gruppe zu ermdglichen.
Die Gruppendiskussionen waren leitfadengestitzt. Nach der Begrlissung wurden die
relevanten Begrifflichkeiten und die Diskussionsleitung vorgestellt. Es folgte ein kurzer
anonymisierter Fragebogen, mit welchem Informationen Uber die Teilnehmenden und ihre
Einschatzung zu Hate Speech erfasst wurde. Danach waren die Diskussionsteilnehmenden
gebeten, von ihren Erfahrungen mit Hate Speech zu berichten. Darauf folgte eine Diskussion
um die Problemlage mit der Frage: Was ist problematisch im Bezug auf Hate Speech? Im
zweiten Teil standen mdgliche Ldsungsansatze im Fokus der Diskussion. Abschliessend
wurde erneut ein Fragebogen verteilt, um Einschatzung von Hate Speech und mdglichen

Verantwortlichkeiten zu beurteilen.
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An den Diskussionen wurden Notizen und Protokolle geschrieben und Audioaufnahmen
durchgefihrt. Die Notizen werden nun in den Ergebnissen zusammengetragen. Alle
Beteiligten der Analysephase sind Anfang Juli 2017 zu einer Prasentation des Entwurfs des
Berichts eingeladen, um Feedback zu geben. Dieses Feedback wiederum fliesst in den

finalen Endbericht mit ein.

8.4 Ergebnisse

Es nahmen mehr Manner als Frauen an unseren Diskussionsrunden teil. Die
Einzelgesprache fanden jedoch auschliesslich mit Frauen statt, was das

Geschlechterverhaltnis am Ende ausgleicht.

In den folgenden Abbildungen sind die relevanten Ergebnisse des Fragebogens zu Beginn

der Diskussionsrunden ersichtlich.

Abb. 1: Ubersicht Teilnehmende und Zugehérigkeit
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(eigene Darstellung)
Die Teilnehmenden wurden zu Beginn der Diskussionsrunde gebeten, sich den

verschiedenen Bereichen zuzuordnen. Dabei waren Mehrfachnennungen moglich. Der

Grossteil hatte einerseits Erfahrung mit Hate Speech und nutzt auch Social Media.
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Abb. 2: Einschéatzung der Verbreitung von Hate Speech durch die Teilnehmenden
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Abb. 3: Einschatzung der Teilnehmenden: Ist Hate Speech ein Problem?
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Die Teilnehmenden wurden zu Beginn und am Ende der Gruppendiskussion um eine
Problemeinschatzung in Bezug auf Hate Speech gebeten. Hate Speech wurde zu Beginn
und nach der Gruppendiskussion mehrheitlich als problematisch eingestuft, nur eine Person
wusste nicht, ob sie die Thematik problematisch einstufen soll oder nicht. Personen, die Hate

Speech zu Beginn als probematisch einstuften, beurteilen dies auch abschliessend so.

8.4.1 Erfahrung mit Hate Speech

Die Teilnehmenden der Gruppendiskussionen und personlichen Gesprache weisen viel
praktische und theoretische Erfahrung mit Hate Speech auf. Einige Teilnehmende wurden
selbst Opfer von Hate Speech, andere arbeiten bereits gegen das Phadnomen an. Taterinnen

und Tater werden in der Schweiz durch Organisationen oder Einzelpersonen teilweise
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bereits systematisch Uber den Ehrverletzungsartikel im StgB strafrechtlich verfolgt. Dabei
haben wir von dudber 1'000 laufenden Verfahren aus einer Organisation erfahren.
Journalistinnen und Journalisten werden zunehmend Opfer von Hate Speech. Im EU-Raum
findet daher ein gross angelegtes Projekt dazu statt. In diesem Zusammenhang wurde
immer wieder auf die Rolle und Einflussnahme von Onlinemedien hingewiesen. Das Thema
ist prasent, es Uberwaltigt, erschreckt, hinterlasst ein Geflihl der Ohnmacht. Kontrovers
wurde diskutiert, wie viel der Hass im Internet mit der Realitat zu tun hat und welchen
Einfluss das physisch nicht vorhandene Gefiihl von ,Offentlichkeit‘ hinter einem
Computerbildschirm zu Hause in der eigenen stillen Kammer auf die Ausfihrung von Hate
Speech einnimmt. In jeder Diskussionsgruppe und in jedem Gesprach wurde das Erstaunen
und Erschrecken Uber die Harte dieser Aussagen (Drohungen und Beleidigungen) mit
Klarnamen gedussert. Die Suche nach Erklarungen flr das Verfassen solcher Aussagen

beschéaftigt viele der Diskussionsteilnehmenden nachhaltig.

Zu Beginn der Gesprachsrunden zeigte sich, dass die Problemdefinition bereits
Diskussionen auslost und Gesprachsbedarf zur Orientierung im Umgang mit dem Phanomen
vorhanden ist. In den Gesprachen wurde wiederholt auf den Kontext hingewiesen, welcher
zur Einschatzung von Hate Speech notwendig ist. Die Beurteilung einer Ausserungen ist also

eine Frage des Kontextes.

8.4.2 Einschatzung der Einflussfaktoren auf Hate Speech

Im ersten Teil der Diskussionen haben die Teilnehmenden Uber verschiedene
Einflussfaktoren des Phanomen Hate Speech gesprochen. Der Versuch, die verschiedenen
Einflussfaktoren nach Relevanz einzustufen, fihrte zu keinem Ergebnis. Denn es ist zu
bedenken, dass eine Beschaftigung mit Hass haufig damit einhergeht, jegliche
Einflussfaktoren als besonders problematisch wahrzunehmen. Die Einflussfaktoren werden
den verschiedenen, eingangs erlduterten Systemebenen Mikro-, Meso-, und Makroebene

zugeordnet.

1 Mikroebene

a) Téaterinnen- und Téatermotivation

Wer sind sie, die Taterinnen und Tater? Handelt es sich dabei hauptsachlich um ein
mannliches Phanomen? Die Frage wurde umfassend diskutiert. Es wird beschrieben, dass
Manner innerhalb des Phanomens Hate Speech eher zur physischen Gewaltandrohung
(gegenuber Frauen haufig zur Androhung von Vergewaltigung) neigen. Frauen hingegen

neigen eher zu Beleidigungen. Die Einschatzung des durchschnittlichen Taters durch
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verschiedene Opfer von Hate Speech wird wie folgt beschrieben: Weiss, méannlich, um die
50 Jahre alt, grauhaarig. Haben altere Menschen allenfalls geringere Medienkompetenzen,
da sie mit den modernen technischen Méglichkeiten nicht aufgewachsen sind? Zwischen der
Online-lIdentitédt und der realen Identitat scheint gerade bei den Taterinnen und Tater eine
grosse Differenz zu herrschen. Eine Begrindung dafiir kdnnte die Suche nach Anerkennung
und Gleichgesinnten, sowie eine fehlende Affektkontrolle. Taterinnen und Tater suchen Uber
das Internet die Bestatigung und Anerkennung, welche ihnen mdglicherweise in der realen

Welt fehlt und sind sich der realen Folgen flir die Opfer ihrer Aussagen wenig bewusst.

b) fehlende Konsequenzen

Im digitalen Raum scheint viel mehr moglich, als in der Realitdt. Es ist mit keinen oder
geringeren Konsequenzen zu rechnen. Dabei spielt mit, dass die Reaktion auf das Gesagte
nicht umgehend erfolgt und gemeldete Beitrdge von den Betreibenden der Seiten nicht
geldscht werden. Es hat den Anschein, als mussten die Tater mit keinen oder geringeren
Konsequenzen rechnen. Zeitgleich schwacht es das Opfer, durch die fehlende Anerkennung

des Unrechts, welches ihm im virtuellen Raum geschieht.

c) fehlende Opferhilfe

Menschen, welche sich Hate Speech ausgesetzt sahen, beklagten die fehlende
Unterstitzung wahrend dem Shitstorm von Hate Speech. Teilnehmende, welche innerhalb
der Verwaltung oder verwaltungsnahen Organisationen arbeiten, wiesen darauf hin, dass es
ausreichend Anlauf- und Beratungsstellen gibt. Dies deutet auf die Diskrepanz hin, dass

Opferhilfestellen den Opfern nicht bekannt und somit fiir die Opfer nicht erreichbar sind.

d) fehlende Medienkompetenz

Immer wiederkehrend wurde auf die fehlende Medienkompetenz vieler Nutzerinnen und
Nutzern im Internet hingewiesen. Diese fehlende Medienkompetenz betrifft alle und nicht
ausschliesslich die Jugend und jungen Erwachsenen. Im Internet partizipieren mittlerweile
alle Altersklassen. Doch der Umgang mit der Vielfalt an verfigbaren Nachrichten stellt
grosse Herausforderungen an die einzelnen Individuen. Es herrscht eine regelrechte
Verunsicherung der Menschen im Umgang mit Informationen. Denken wir nur an die
Diskussion um ,fake news®, welche Anfang 2017 stattfand. Wie bereits im ersten Telil
erwahnt priorisieren und selektieren Algorithmen anhand des User-Verhaltens gezielt Inhalte
vor und haben damit in entscheidendem Masse Einfluss auf das Weltbild und die
vorherrschende Meinung des Users. Aufgrund des Algorithmus bekommt die Userin und der
User nur solche Inhalte angezeigt, die seine Meinung bestéatigen. Diese Prozesse laufen im

Hintergrund ab und allzu haufig sind sich User dessen wenig bis kaum bewusst. Es sind
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diese Echokammern und Filterblasen, die eine Auseinandersetzung mit einer oppositionellen
Position verhindern und damit der Demokratie und dem sozialen Frieden erheblich schaden.
Die Uberforderung der Menschen mit dem interaktiven Internet, zersetzt unsere Demokratie,
und geféhrdet den sozialen Frieden. In diesem Zusammenhang wurde auch die Frage nach
der Reaktion auf den Hass diskutiert. Vervielfaltigt man Hass moéglicherweise dadurch, dass

man ihm mit einer Reaktion Aufmerksamkeit schenkt?

Uberleitend von der Mikro- auf die Mesoebene ist die Aussage eines Diskussionsteilnehmers

zu erwahnen: Das Internet ist wie eine verwahrloste Toilette — keiner kimmert sich darum.

2 Mesoebene

a) Framing

Das (verwahrloste) Internet ist ein wichtiges Informationsmedium. Dabei wird es von
verschiedensten Onlinemedien, Bloggern, Individuen mit den unterschiedlichsten
Motivationsgriinden mit Inhalt versehen. Genauso divers wird es als Informations- und
Unterhaltungsquelle von den verschiedensten Konsumierenden genutzt. Im Zusammenhang
mit Hate Speech ist das Framing durch Onlinemedien zu erwahnen. Durch das Framing,
welches sich aus der Titelsetzung und der Berichterstattung im Leadtext zusammensetzt,
werden die Voraussetzungen daflir geschaffen, was sich danach in den Kommentarspalten
abspielt. Das aktuelle Framing, bspw. in Bezug auf Geflliichtete oder Musliminnen und
Muslime, tragt einen grossen Teil dazu bei, dass schwarz-weiss-Denken zu férdern und
Hass salonfahig und scheinbar akzeptabel zu machen. Innerhalb der Diskussionsgruppen
wurde die Forderung nach mehr Verantwortungstibernahme seitens der Onlinemedien zum
Framing laut. Ausserdem spielt die Moderation der Kommentarspalten eine grosse Rolle. Es
wird, wie im Teil eins dieses Berichtes erlautert, ein sehr unterschiedlicher Umgang damit
gepflegt. Es ist jedoch moglich, die Verantwortung fir die Kommentarspalten zu
Ubernehmen. Erfahrungsgemass treffen bei den gréssten Onlinemedien taglich rund 13'000

Kommentare ein. Diese Anzahl wird jedoch ,nur® von 1'000 Nutzerinnen und Nutzer
geschrieben und dies ist mit einem gezielten Zugang zu den Kommentarspalten und v.a.
einer kompetenten Moderation durchaus zu bewaltigen. Fir die Mitlesenden ist es kaum
erkennbar, dass die vielen Kommentare von einer deutlich geringeren Anzahl Personen

verfasst werden.
b) Technische Mbglichkeiten
Die technischen Mdglichkeiten und die komplexen Prozesse, die im Hintergrund ablaufen

sind flr die Nutzenden kaum Uberschau- oder erkennbar. Das Internet vergisst nicht.
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Aussagen bleiben jahrelang bestehen und fiir die Offentlichkeit sichtbar. Hasskommentare in
der Realitat wirken im direkten Kontakt, aber nach dem sie gesagt wurden, existieren sie als
Aussage nicht weiter. Im Internet bleibt der Hass flr alle sichtbar prasent. Hass lasst sich im
Internet auch einfacher, effizienter und schneller organisieren. Um Hate Speech im Shitstorm
zu generieren, werden beispielsweise bewusst Menschen getaggt, damit im virtuellen Raum
gemeinsam auf ein Zielobjekt losgegangen werden kann und dies in einer Geschwindigkeit,
welche in der Realitat niemals méglich wéare. Im Zusammenhang mit dem Phanomen Hate
Speech ist ausserdem der Algorithmus und der Einfluss von Social Bots zu erwahnen. Social
Bots sind Programme, welche menschliche Verhaltensmuster im Internet vortduschen. Sie
dienen dazu, die Nutzerin und den Nutzer zu tauschen und werden in der
Offentlichkeitsarbeit, im Marketing und zu politischer Propaganda verwendet
(onlinemarketing.de, 0.J.). Diese Social Bots verbreiten gezielt Hass. Als grosses Problem
wird der Algorithmus diskutiert. Er unterstitzt die Verbreitung von Hass innerhalb einer
Filterblase und verstarkt ihn damit. Es sei jedoch darauf hingewiesen, dass der sichtbare
Hass auch eine mdgliche hemmende Funktion auf potentielle Hate Speecher aufweisen
kann. In dieser Blase wird durch den Algorithmus der Wunsch nach Selbstbestatigung erfulit.
Die in der Filterblase angezeigten Inhalte werden einzig vom Algorithmus vorgegeben. Somit
besteht die Gefahr einer Manipulation durch den Algorithmus, auf dessen Steuerung die
Nutzerinnen und Nutzer keinerlei Einfluss nehmen kdnnen. Es wurde erwahnt, dass Google

international viele Projekte gegen Hate Speech unterstitzt.

3 Makroebene

a) Gewinnstreben

Immer wieder wurde die Befiirchtung erwahnt, dass Hate Speech flir mehr Interaktion und
somit fur Klicks und damit fir mehr Einnahmen flir die Betreiberinnen und Betreiber von
Onlineplattformen sorgt. Onlinemedien und Plattformen finanzieren sich dber ihre
Werbekunden und diese bezahlen fir Reichweite und Interaktion. Die wirtschaftlichen
Zusammenhdnge werden wenig erwdhnt oder gar vergessen. Dies auch seitens
Organisationen, Verwaltung und Politik. Innerhalb der Diskussionsrunden wurde explizit

darauf hingewiesen, dass dies ebenfalls zum Thema gemacht werden sollte.

b) Hate Speech als Symptom

Hate Speech wurde als Symptom einer tieferliegenden Problematik in den
Diskussionsgruppen identifiziert. In diesem Zusammenhang ist zu erwahnen, dass nebst der
Symptombekampfung auch nach der Ursache zu suchen und diese anzugehen ist. Dabei

wurde das Ldschen von Hate Speech kontrovers diskutiert. Solange Hate Speech sichtbar
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ist, kann ihm begegnet werden, wenn dieser nur geldscht wird, ist nur das Symptom
behandelt und die Mdglichkeit, die Ursache anzugehen, wird erschwert. Es wird somit
komplett die Mdglichkeit genommen, mit dem User in Dialog zu treten und die fur die
Demokratie so wichtige Debatten-Kultur zu pflegen und langfristig zu etablieren. Auf der
Suche nach der Ursache ist Carolin Emcke (2016) zu erwdhnen. Sie findet in der exklusiven
Gesellschaft die Ursache fir Hate Speech und bt damit Kritik an der aktuellen

gesellschaftlichen Situation.

c) Gesetzgebung

Als Problematik wurde wiederholt auf die unterschiedliche Gesetzgebung und die gesetzliche
Orientierung global tatiger Unternehmen wie Twitter, Google und Facebook erwahnt. Diese
Unternehmen berufen sich auf die Gesetzgebung in ihren Landern. Wann wird es eine
Niederlassung von Facebook in der Schweiz geben? In der Schweiz wurde ein konkreter
Hate Speech als Ehrverletzungsdelikt anerkannt; Facebook verweigert jedoch bis heute die
Ldschung dieses Hate Speech, obwohl die Aussage als illegaler Hate Speech rechtlich
benannt, anerkannt und geahndet wurde. Es wurde eine grosse Diskussion um legalen und
illegalen Hate Speech geflhrt. Facebook arbeitet aktuell mit ,relevanten” Profilen auf seiner
Plattform. Die Meldungen dieser ,relevanten® Profile werden prioritdr behandelt und die
gelmeldeten Eintrage rasch Uberprift und geléscht. Ein ,relevantes” Profil ist bspw. Fedpol
aus der Schweiz. Es wurde darauf hingewiesen, dass beleidigende oder diffamierende
Aussagen strafrechtlich verfolgt werden kénnen. Rein technisch gesehen kann jede Aussage
Uber die IP Adresse zugeordnet werden. Rechtlich gesehen sind die Delikte jedoch zu
geringflgig, als das diesem Eingriff (Recherche nach der IP Adresse) in die Privatsphare der
Menschen stattgegeben wirde. Dazu ware ein Prazedenzfall hilfreich, um aufzuzeigen, wie
das Schweizer Recht der aktuellen Lage hinterher hinkt. Wir benétigen Falle, welche unserer

Wirklichkeit und nicht Gberholten Gesetzen entsprechen.

d) gesellschaftliche Relevanz

Zwischen Hate Speech und der Gefahr, dass reale Gewalt zunimmt, existiert eine
Korrelation. Man erntet, was man sendet bzw. was man sat. Die Hassenden sind laut, viel
lauter als die anderen. Sie beeinflussen Zuhérenden und Mitlesende und schichtern
Andersdenkende mit ihrer Dominanz ein. Immer wieder wird darauf hingewiesen, wie
erschreckend die neue Salonfahigkeit bestimmter Begrifflichkeiten ist. Damit verschiebt sich
die Norm, die Norm was gesellschaftlich akzeptiert wird. Die fluhrt zu einer gesellschaftlichen
Verrohung, zur Entpersonifizierung und genau dies macht Hass so gefahrlich.
Gllacklicherweise findet eine Gegensteuerung statt. Es gibt sie, die ehrlichen Bemihungen

um Austausch. Und sie sind wichtig — denn nur rund 10 Prozent der Nutzerinnen und Nutzer
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kommentieren, um die 90 Prozent héren und sehen zu und nur ein geringer Teil dieser
Kommentare ist Hate Speech. Hass macht damit nur einen kleinen Teil im Netz aus. In
diesem Zusammenhang wurde Uber fehlende Begegnungsraume in der Realitat gesprochen.

Mdoglicherweise ersetzt das Internet diese fehlenden realen Begegnungsraume.

8.4.3 Einschatzung potentieller Losungsansatze

Im zweiten Teil der Diskussionen wurden mdgliche Losungsansatze diskutiert. Sie werden

erneut nach den verschiedenen Systemebenen geordnet.

Mikroebene

a) Filterblasen und Echokammern durchbrechen

Filterblasen und Echokammern ist man mit ein bisschen technischem Geschick nicht hilflos
ausgeliefert. Die Nutzerin und der Nutzer konnten mit etwas Geschick die eigene
Echokammer willentlich durchbrechen. Alternativ steht eine Veradnderung des Algorithmus

zur Debatte. Dies wird fortfolgend auf der Mesoebene erlautert und kritisch betrachtet.

b) Counter Speech und Zivilcourage

Das Phanomen Hate Speech verlangt nach Zivilcourage und Counter Speech. Der
offentliche Druck muss dringend zunehmen, damit Organisationen, Unternehmen,
Verwaltung und Behdrden ihre Verantwortung wahrnehmen. Die Antwort auf Hate Speech ist
eine Counter Speech Community, welche privat und beruflich vernetzt ist und gemeinsam
mit Opinionleaders Hate Speech angeht. Eine mdgliche Methode ist dabei die Verbreitung
von alternativen, inklusiven Narrativen. Wichtig in der Arbeit mit Hassenden ist die eigene
Haltung. Der gegenseitige Respekt ist zu wahren, zu férdern und Bricken zu bauen. Humor

wird in diesem Zusammenhang als wichtiges Instrument erwahnt.

c) Konsequenzen

Immer wieder wurde die Forderung nach Intensivierung der Konsequenzen laut. Eine
Méglichkeit besteht darin, Personen bei ehrverletzenden Delikten anzuzeigen und somit
strafrechtlich zur Verantwortung zu ziehen. Die zur Anzeige gebrachte Strafanzeige wurde
teilweise o6ffentlich kommuniziert (auf Facebook), was sicherlich eine gewisse Signalwirkung
mit sich bringt. Damit kann der individuellen strafrechtlichen Verfolgung von Hate Speech der
Weg geebnet werden, um einmal mehr zu verdeutlichen, dass es sich bei der virtuellen Welt

des Internets nicht um einen rechtsfreien Raum handelt.
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d) Zuriick in die Realitat

Vorhergehend wurden abschliessend fehlende Begegnungsorte angesprochen. Das
Individuum scheint auf Begegnungsorte angewiesen zu sein. Nebst der Férderung von
Begegnungsorten kdnnte die Verbindung der virtuellen und realen Welt durch Begegnung
ein mdglicher Ansatz darstellen. Eine deutsche Politikerin sucht gezielt ,ihre* Hassredner auf
und konfrontiert sie mit Hass. Dabei wiederfahrt ihr nebst Ablehnung auch Einsicht und

Empathie.

e) Téaterinnen und Téter kennen
Wer sind sie, diese Taterinnen und Tater? Eine medienpsychologische Nutzeranalyse von

Hassrednerinnen und Hassredner ware winschenswert.

f) Opferschutz

Betroffene von Hate Speech sind verletzt und ziehen sich zuriick. Winschenswert ist es, fur
Betroffene mehr Unterstitzung und Schutz zu erhalten, gerade wenn sie dem Hass
ausgesetzt sind. Dieser Schutz muss umgehend und off- sowie online erfolgen. Verwaltung
und Behdrden raten davon ab, eine weitere Opferanlaufstelle zu Hate Speech aufzubauen,
da viele Angebote bereits vorhanden sind. Ausserdem ware eine behdrdliche zentrale
Anlaufstelle in ihrer Arbeitsweise aufgrund der Struktureinbettung nach behérdlicher
Einschatzung wenig zielfihrend. Die Hilfe muss — analog zur Geschwindigkeit des Internets-
unblrokratisch und unmittelbar erfolgen. Als logische Schlussfolgerung ware die
bestehenden Anlaufstellen in der Lebenswelt Internet, in welcher Hate Speech als

Phanomen auftritt, bekannt zu machen.

g) Medienkomptenzen férdern

Wir brauchen mehr Medienkompetenz in allen Alterskategorien, nicht nur bei den
Jugendlichen und jungen Erwachsenen. Die Menschen miussen lernen, dass es nicht die
eine Wahrheit gibt. Das Bewusstsein flr den Algorithmus, fir die lange Bestandigkeit der
Onlineidentitat im Internet, das nicht vergisst, ware zu fordern. Menschen sollten lernen,
dass es zu einer gut funktionierenden Demokratie gehdrt, sich mit oppositionellen
Meinungen konfrontiert zu sehen und diese im Zuge einer gemeinsamen Konsensfindung zu
verhandeln und zu diskutieren. Und dies auf einer sachlichen, auf Fakten basierenden
Ebene, ohne den anderen personlich zu attackieren. Die Schule kann bei den
heranwachsenden Menschen viel bewirken, sie muss aber jedoch bereits unsagbar viel
auffangen. Daher wird von Fachpersonen geraten, die Medienkompetenzen auch ausserhalb
der Schule zu férdern und gezielt die nicht-mehr-jungen Erwachsenen mit einzubeziehen.

Jeder Post im Internet verlangt Medienkompetenzen. Dabei ist auch daran zu denken, dass
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Aussagen Hate Speech beginstigen oder hemmen kdénnen. Jedoch: Keine Aussage
rechtfertigt Hate Speech! Eine Moéglichkeit damit umzugehen ist, die eigenen Posts auf ,die
maogliche Provokation zu Hate Speech” vor dem online gehen zu Utberprifen oder Uberprifen

zu lassen.

Mesoebene

a) Onlinemedien und Social Mediaplattformen

Onlinemedien sollten sich in einem ersten Schritt bewusst werden, welche Verantwortung sie
einerseits mit ihrer Berichterstattung und mit dem Geschehen in ihren Kommentarspalten
tragen. Es wird darum gebeten, dass Onlinemedien diese Verantwortung wahrnehmen und
einen bewussten Umgang, bspw. nach ethischen Grundsatzen, damit pflegen. Dies
bedeutet, das Framing bei der Berichterstattung so zu gestalten, dass es nicht zu Hate
Speech anstachelt und konstruktiven Journalismus zu férdern. Ebenfalls ist eine

professionelle Moderation der Kommentarspalten durch die Seitenbetreibenden gefordert.

b) Algorithmus anpassen

Anbieter von Social Mediaplattformen und Suchmaschienen haben die Mdglichkeit, den
Algorithmus abzuandern und anzupassen. Dies verleiht den Unternehmenden unglaubliche
Macht auf die Darstellung der Wirklichkeit und die Wahrnehmung der Menschen.
Extremismus mit einem alternativen Algorithmus zu begegnen ist ein moéglicher Ansatz. In
den Gesprachen wurde dies kontrovers diskutiert und vorab eine erhéhte Sensibilitat fir
Algorithmen und ihren Einfluss gewtlinscht, da die Algorithmen weniger grossen, globalen

Konzerne unsere Wahrnehmung der Wirklichkeit massgeblich beeinflussen.

c¢) Léschen von Hate Speech

Das (konsequentere und schnellere) Léschen von Hate Speech wurde immer wieder
gefordert, aber in der Umsetzung dann ebenfalls kontrovers diskutiert. Das Ldschen von
Hate Speech hat dabei verschiedene Wirkungen. Einerseits zeigt es auf, dass diese
Aussage nicht toleriert wird, die Vervielfaltigung wird unterbunden und ist fiur die 90 Prozent
der stillen Nutzerinnen und Nutzer nicht mehr sichtbar. Andererseits besteht die Gefahr, dass
diese Form von Extremismus in den Untergrund wandert und komplett in ,seiner®
Echokammer und Filterblase verschwindet und sich ohne aussere Einflisse schnell weiter

ausbreitet.
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Makroebene

a) Verantwortung von Politik, Verwaltung und Wirtschaft

Die Diskussionsgruppen waren sich fast alle einig, dass sich Wirtschaft und Politik (und
somit auch die Verwaltung) viel deutlicher um das Phanomen kiimmern missen. Andere
Lander arbeiten bereits mit Hate Speech-Beauftragten und das Internet wird als relevante
und reale Lebenswelt anerkannt. Dabei ist Bewusstseinsbildung auf behdrdlicher Ebene
ndétig. Eine Sensibilisierung auf die Wirkung von Hass ist wilnschenswert und von
Politikerinnen und Politiker darf in dieser Hinsicht das Einnehmen eine Vorbildfunktion und

geschulte Medienkomptenzen erwartet werden.

b) Bewusstseinsbildung und Sensibilisierung

Im ersten Schritt scheint es nétig, grundsatzlich einen 6ffentlichen Diskurs zum Phanomen
Hate Speech und Hass zu fUhren. Damit versprechen sich die Gesprachsteilnehmenden,
dass die Gleichgultigkeit der stillen Zuhérerinnen und Zuhdrer im Internet durchbrochen wird.
Ausserdem ist die Anerkennung der Relevanz der Lebenswelt Internet zu fordern. Eine
mdgliche Massnahme dazu ware ein Prédzedenzfall, welcher medial begleitet wird. Eine
weitere Mdéglichkeit ist der Miteinbezug von Opinionleaders (Beispielsweise mit Schweizer A

- C Prominenz) zu arbeiten, welche sich konsequent gegen Hate Speech aussprechen.

Abb. 4: Ubersicht méglicher Lésungsansitze (Umfrage Diskussionsteilnehmende)
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Die personliche Einschatzung zeigt eine leichte Verschiebung dahin, dass Facebook,
Seitenbetreiber und Staat und Justiz mehr Verantwortung innerhalb dieses Phanomens
einnehmen mussten. Desweiteren besteht von den Diskussionsteilnehmenden ein grosses

Vertrauen in die Selbstregulierung im Netz.
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9. Handlungsempfehlung

Das Internet ist ein Spiegelbild unserer Gesellschaft. Dementsprechend widerspiegeln Hate
Speeches, wie hasserflillt unsere Gesellschaften sind. Hate Speech wird dabei durch
Menschen gemacht, Menschen welche unser friedliches, gesellschaftliches Zusammenleben
storen wollen. Den Taterinnen und Tater ist klar zu machen, dass ihr Verhalten
gesellschaftlich nicht toleriert wird — und dafir sind alle Systemebenen gefordert. In Bezug
auf Cybermobbing spricht Katzer (2014) darauf an, dass die frihe Intervention wichtig ist.
Katzer fordert direktes Eingreifen und nicht langes Abwarten. Taterinnen und Tater mussen
fur ihr Handeln, fir ihr Sprechen, Verantwortung Gbernehmen. Wenn wir dies umsetzen,
besteht die Chance bei den Taterinnen und Tatern ein Umdenken anzustossen. Gensing
(2016) fugt dem hinzu, dass der progressive Gegenentwurf zu Hate Speech eine
solidarische Gesellschaft von Individuen ware, die sich am Leitsatz des Grundgesetzes
orientiert: Die Wirde des Menschen ist unantastbar. Und das gilt fir das reale Leben, wie in
den sozialen Netzwerken. Humanrights.ch (2017) erklart den Handlungsbedarf in Bezug auf
das Phanomen Hate Speech anhand zweier Punkte: Hate Speech versetzt sowohl
Einzelpersonen wie auch Personengruppen, welche mit Hate Speech versehen werden, in
Angst und Schrecken und schrankt sie somit in der Ausubung ihrer Grund- und
Menschenrechte ein. Ausserdem stellt Hate Speech einen Nahrboden flr physische
Ubergriffe und Einschiichterungsaktionen gegenlber Angehdrigen von Gruppen dar. Dabei
wird die Entmenschlichung vorbereitet und die Hemmschwelle strafbaren Handlungen sinkt.
Sprache bereitet Handeln vor. Die mdgliche Folge von Hate Speech sind strafrechtlich
sanktionierte Gewaltdelikte (Hate crime). Von diesen Folgen von Hate Speech kénnen nebst
den Angehdrigen verschiedenster Gruppen auch Menschen und Gruppen betroffen sein,
welche mit den primaren Zielgruppen (scheinbar) in Verbindung stehen (humanrights.ch,
2017). Emcke (2016) betont, dass Hass nicht einfach hier ist. Hass ist gemacht. Nebst der
Verurteilung von Hass und Gewalt, muss die Funktionsweise genauer betrachtet werden und
Handlungsalternativen hervorgehoben werden. Emcke fordert in der Reaktion auf Hass nicht
den Menschen, sondern seine Handlungen zu kritisieren. Sie spricht davon, dass Hass zu
begegnen heisst, aufzuzeigen, was anderes moglich gewesen ware, wenn jemand anders
entschieden hatte, jemand eingeschritten ware oder auch jemand ausgestiegen ware.
Emcke weisst weiter darauf hin, dass der Widerstand gegen Fanatismus nicht nur die
Aufgabe des Sicherheitsdienstes ist. Wer den Fanatismus bekampfen will, darf nicht
verzichten sich zu fragen, welche sozialen und 6konomischen Unsicherheiten mit dem
Verhalten Uberdeckt werden. Hass zu begegnen bendtigt Ironie und das Pladoyer flr das

Differente und Unreine fir eine Kultur des aufgeklarten Zweifelns.

Copyright JASS 2017 44



Hate Speech darf nicht sich selbst Gberlassen werden. Dazu ist das Phanomen fir unseren
sozialen Frieden zu gefahrlich. Ausserdem verlangt es eine mehrniveaunale Betrachtungs-
und Bearbeitungsweise, um nachhaltig Extremismus praventiv entgegen treten zu kénnen.
Im nachsten Schritt schlagen wir Handlungen auf den verschiedenen Systemebenen vor,
welche auch miteinander verknlUpft werden kdnnen. Im letzten Teil dieser Arbeit wird dann
vorgestellt was JASS - just a simple scarf, basierend auf seinen Kompetenzen, dazu

beitragen kann.

Mikroebene

» Medienkompetenzen fiir alle und nicht nur fiir wenige: Medienkompetenzen aller
Internetnutzenden gezielt férdern. Dabei geht es um die Bewusstseinsbildung in
Bezug auf Umgang mit persdnlichen Daten, Informationseinschatzung und
Verarbeitung, technische Architekturen, welche die virtuelle Wirklichkeit jedes
Nutzenden beeinflussen und die Gefahren und Manipulationsmadglichkeiten im
interaktiven Internet. Inhalt dabei kann auch die Befahigung sein, Filterblasen und
Echokammern zu erkennen und gezielt zu durchbrechen.

»> Counter Speech und Zivilcourage fordern: Dies ist durch Community Organizing
und Community Building in allen Alterskategorien moglich. Dabei steht die
Befahigung von Nutzerinnen und Nutzer zur Gegenrede und Zivilcourage im Netz im
Zentrum. Ein wichtiges Element dabei ist auch die Foérderung der
Medienkompetenzen und die Nutzerinnen und Nutzer untereinander zu vernetzen,
um sich gegenseitig zu unterstitzen.

» Bewusstseinsbildung, um Konsequenzen und Folgen von Hate Speech zu
verdeutlichen: Dabei werden Konsequenzen und Folgen, sowie Mdglichkeiten im
Umgang mit Hate Speech o&ffentlichkeitswirksam aufgezeigt und verbreitet. Dies
kénnte anhand eines Prazedenzfalls mit einer professionellen
Kommunikationskampagne umgesetzt werden.

> Bewusstseinsbildung bei Taterinnen und Tater: Dabei werden sie gezielt mit
ihrem eigenen Hate Speech und den Folgen durch aufsuchende Soziale Arbeit in der
realen und der virtuellen Welt konfrontiert.

» Taterinnen- und Tatermotive kennen lernen: Erkenntnisse Uber die Profile, die
Motivation und das Verhalten von Taterinnen und Tater durch medienpsychologische
Untersuchung gewinnen.

» Opferschutz (und Meldestelle): Im Zuge der Hate Speech Debatte bendtigen wir

eine schnelle, effiziente, niederschwellige, jederzeit verfigbare und unburokratische
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Anlaufstelle, an welche sich Opfer wenden kénnen und direkt und unkompliziert
Beratung und Unterstltzung erhalten. Gleichzeit ware es notwendig, die Falle von
Hate Speech zu erfassen. Die Anlaufstelle muss einfach Uber die verschiedenen
Social Mediakanéle und Uber das Internet, bspw. mit einem anonymen Beratungschat

und auch offline kontaktierbar sein.

Mesoebene

» Ethische Richtlinien fir Medienschaffende: Medienschaffende formulieren
gemeinsam ethische Richtlinien im Umgang mit Hass und halten sich an diesen
Kodex. Dazu kénnten die Erklarung der Pflichten und Rechte der Journalistinnen und
Journalisten des Schweizer Presserats Uberarbeitet werden.

> Medienschaffende iibernehmen Verantwortung: Ubernahme der Verantwortung
fuir Geschehen in den Kommentarspalten durch  Onlinemedien und
Medienschaffende. Dies ist moglich durch verantwortungsbewusstes Framing,
kontrollierten Zugang zu den Kommentarspalten und professionelle Moderation der
Beitrage.

» Korrekturen und Anpassungen im Algorithmus: Der aktuell vorherrschende
Algorithmus besteht aus der Reduktion auf ,Ahnliches“. Die Nutzerinnen und Nutzer
befinden sich bewusst oder unbewusst innerhalb dieses Algorithmus. Das
Bewusstsein um den Algorithmus und um den Einfluss durch weniger globaler
Konzerne auf die Wahrnehmung und die Meinung der Menschen, kdnnte mit der
Forderung der Medienkompetenzen gescharft und somit eine Diskussion um die
Ausrichtung des Algorithmus in Gange gebracht werden, um zu einem sinnstiftenden
und effektiven Umgang mit Algorithmen zu finden. (Vergl.: Facebookfail: Wie
Facebook seinen Algorithmus in Bezug auf Hate Speech versucht zu beeinflussen:
Propublica.org, (0.J.)).

» Hate Speech Iloschen: Gezieltes, konsequentes und schnelles Ldschen von
justiziablem Hate Speech durch die Betreibenden der Plattformen um Menschen und
v.a. von Social Bots gemachten Hate Speech konsequent begegnen zu kénnen.

> Anbieterinnen und Anbieter von Internetsoftware Gibernehmen Verantwortung:
Global tatige Unternehmen wie Google, Yahoo, Facebook, Twitter und Co. sprechen
sich klar gegen Hate Speech aus und formulieren einen eigenen ethischen Kodex,
welcher ihrer Verantwortung und ihrer Wirkung auf die Gesellschaften gerecht
werden. Ausserdem halten sie sich an die Gesetzgebung der jeweiligen Lander ihrer
Userinnen und Usern und verfligen in jedem Land, in welchem sie tatig sind, eine

Vertretung und Ansprechperson.
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Makroebene

> Sensibilisierungskampagne: Das Internet und die Informationsflut des 21.
Jahrhunderts und die Schnelllebigkeit unserer Zeit stellen grosse Anforderungen an
Ubergeordnete Organisationen. Winschenswert ware eine
Sensibilisierungskampagne Uber Zusammenhange, Hate Speech als Symptom einer
exklusiven Gesellschaft, Uberforderung im Umgang mit Informationen und dem
interaktiven Internet, fehlenden Medienkompetenzen, Ethik und Verantwortlichkeiten,
etc. Die Lebenswelt Internet verlangt in einem ersten Schritt der seriésen
Anerkennung auch im gesellschaftlichen Leben und fur den gesellschaftlichen
Zusammenhalt. Wer sich nicht auf Social Media Plattformen tummelt, ist sich dem
Ausmass des Geschehens darin und den Anforderungen, welche an Ubergeordnete
Organisationen gestellt werden, nur theoretisch bewusst. Eine Sensibilisierung auf
der Ebene der Politik, der Behoérden, der Verwaltung und der Wirtschaft ware wichtig,
damit diese im Rahmen ihrer Méglichkeiten Einfluss auf das Phadnomen nehmen
kénnen.

» Inklusive Gesellschaft als Antwort auf Hate Speech als Symptom einer
exklusiven Gesellschaft: Verbreitung von alternativen Narrativen und das Feiern
von Vielfalt und ,dem Miteinander® tUber Social Mediaplattformen, um Hate Speech
als Symptom einer exklusiven Gesellschaft zu begegnen.

» Anpassung der Gesetzgebung in der Schweiz: Gesetzgebung der aktuellen
gesellschaftlichen Situation anpassen und deren Einhaltung einerseits von
Onlinemedien und von globalen Unternehmungen wie Facebook, Google und Co.
einfordern. Dies ware bspw. durch die Erweiterung der Rassismus Strafnorm
(Admin.ch, 2017), um Inhalte aus dem Artikel der Volksverhetzung aus Deutschland,
welche den Hass gegen Gruppen mit einschliesst (gesetzeiminternet.de, 0.J),
maoglich. Denkbar ware auch eine neue gesetzliche Verankerung analog des
Deutschen Bundestages, welche die Konsequenzen flir Hetze und
Terrorismuspropaganda Ende Juni 2017 verscharfte.

» ,,Die Leisen“ sichtbar machen: Hassende sind laut, viel lauter, als die anderen.
Daher ist es nétig ,die Leiseren®, friedlichen, welche Counter Speech und Community
Building betreiben, sichtbar zu machen und ihre Botschaft und ihr Tun zu verbreiten,

um die Gesellschaft zu ermutigen Hate Speech nicht zu héren und zu dulden.

Im In- und im Ausland werden bereits verschiedene Ansatze verfolgt. Wir sehen davon ab,

die verschiedenen Bearbeitungsmdglichkeiten aufzufihren, um den Umfang dieses
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Berichtes nicht weiter zu strapazieren. Wir erlauben uns jedoch, Erfahrungen bestehender
Projekte in die Projektentwicklung mit einzubeziehen und werden gegebenenfalls auf die

Projekte hinweisen.

Die oben ausgefihrten Handlungsempfehlungen betreffen verschiedenste Akteure von der

Zivilgesellschaft Uber Marktteilnehmenden, bis hin in die Politik und uvm. Im nachsten
Schritt stellen wir vor, welche Rolle und welche Arbeit JASS - just a simple scarf
mdglicherweise Ubernehmen kénnte. JASS — just a simple scarf hat sich der Toleranz und
dem Vielfaltsansatz verschrieben. Dazu arbeitet JASS — just a simple scarf an einer
inklusiven Gesellschaft, welche diametral zum Symptom Hate Speech als Symptom einer

exklusiven Gesellschaft steht.

Die Bearbeitung von Hate Speech Iasst sich nicht auf einen Lésungsansatz reduzieren. Es
sind Akteure auf allen Systemebenen gefordert, sich gegen Hass auszusprechen und gegen

Hass vorzugehen. Wir erlauben uns die Handlungsempfehlungen als Idee mdglichen

Verantwortlichen oder Bearbeiterinnen und Bearbeitern zuzuordnen:

was

wer

Bemerkung

Medienkompetenzen fiir alle und
nicht nur fir wenige

Schule/ Bildungsinstitutionen
JASS
Onlinemedien

Angebot fiir Jugendliche von
Swisscom und Zistig.ch im Bereich
Medienkompetenztraining
vorhanden.

Counter Speech und Zivilcourage Netzcourge Vergleichbares Projekt: #ichbinhier
fordern JASS Sowie Kiibra Giimiisay mit
Schule organisierte Liebe
Freiwilligennetzwerke
Bewusstseinsbildung um NGOs Maogliche Herangehensweise:
Konsequenzen und Folgen von Vereinigung von Anwalten Netzcourage ,feiert Verurteilungen®
Hate Speech Netzcourage bei Ehrverletzungsdelikten auf
GRA Social Media bereits.
Bewusstseinsbildung bei Netzcourage Vergleichbare Aktion von Renate

Taterinnen und Tatern

Durch Community Building
Online Sozialarbeit

Kinast in Deutschland
(Spiegelreportage).

Opferschutz/Meldestelle

Netzcourage

SOS Rassismus

TiKK

Fedpol/Kobik

Konfliktophon

Hate Speech Verwantwortliche/r

Respect! ist eine Meldestelle des
Demokratiezentrums Baden-
Wirttemberg fiir Hetze im Netz,
welche sich auf den Artikel der
Volksverhetzung in Deutschland
bezieht.

Taterinnen und Tatermotive kennen
lernen

Wissenschaftliche Studie

Ethische Richtlinien flr
Medienschaffende

Verbund von Medienschaffenden

Mediaagainsthate EU Projekt

Medienschaffende Gibernehmen
Verantwortung

Medienschaffende
Onlinemedien/ Onlineplattformen

Huffingtonpost (best practice bei
Zugang zu Kommentarspalten)

Korrekturen und Anpassungen im
Algorithmus

Google, Facebook, Twitter,
Youtube, Yahoo, etc.

Redirectmethod von Google
Algorithmuskorrektur von Facebook

Hate Speech I6schen

Onlinemedien und Social
Mediaplattformen (Youtube,
Facebook, Google, etc.)

Youtube, Twitter, Facebook und
Google Idschen bereits einige
Eintrége.

Anbieterinnen und Anbieter von
Internetsoftware Gbernehmen
Verantwortung

Onlinemedien und Social
Mediaplattformen
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Sensibilisierungskampagne JASS http://debate-dehate.com ist ein
Bund, Behdrden Angebot der Amadeo Antonio
NGOs/ NPOs Stiftung zur Sensibilisierung
Geschichten einer inklusive JASS
Gesellschaft als Antwort auf Hate Bund, Behdérden
Speech als Symptom einer NGOs/ NPOs
exklusiven Gesellschaft
Anpassung der Gesetzgebung in Politk Der Bundestag Deutschland
der Schweiz Volk verabschiedete am 30. Juni 2017
ein neues Gesetz fiir harteres
Vorgehen gegeniber Hetze und
Terrorpropaganda
Die ,Leisen sichtbar machen* Im Zusammenhang mit Counter
Speech und Zivilcourage Uiber
JASS

Damit endet die der o6ffentliche Teil des Berichts. Herzlichen Dank flr die Aufmerksamkeit.
Die Situationsanalyse wurde seitens JASS — just a simple scarf verwendet um ein mdégliches

Folgeprojekt zu entwerfen.
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